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1.

PREFACIO

Este Proyecto de Norma Mexicana fue elaborado en el seno del Subcomité

de Seguridad de TI de NYCE, con la participacion de las siguientes
Instituciones y Empresas:

C8 CONSULTING SERVICES, S.A. DE C.V.
CONSULTORES EN INGENIERIA DE SISTEMAS COMPUTACIONALES Y CALIDAD
CREATIVIDAD Y EXPERIENCIA EN TI A.C.

INNOVACIONES TELEMATICAS SA DE CV

INSTITUTO POLITECNICO NACIONAL

NATIONAL ELECTRICAL MANUFACTURERS ASSOCIATION
NORMALIZACION Y CERTIFICACION NYCE, S.C.
ONSILIUM S.A. DE C.V.

SEGURIDATA PRIVADA, S.A. DE C.V.

SIAAC SOCIEDAD INTERNACIONAL DE ACREDITACION, A.C.
TEMANOVA

Por otra parte, también fue aprobado por las instituciones y empresas que

a continuacion se sefalan y que conforman el Comité Técnico de

Normalizacion Nacional de Electronica y Tecnologias de la Informacion y

Comunicacion de NYCE.

ASOCIACION MEXICANA DE EMPRESAS DEL RAMO DE INSTALACIONES
PARA LA CONSTRUCCION, A.C.

ASOCIACION MEXICANA DE INTERNET, A.C.

ASOCIAQIC)N NACIONAL DE INSTITUCIONES DE EDUCACION EN
INFORMATICA.

ASOCIACION NACIONAL DE TELECOMUNICACIONES.

ASOCIACION DE PERMISIONARIOS, OPERADORES Y PROVEEDORES DE
LA INDUSTRIA DEL ENTRETENIMIENTO Y JUEGO DE APUESTA EN MEXICO,
A.C.

AUREN IBEROAMERICA S. DE R.L. DE C.V.

BEST PRACTICES GURUS, S.A. DE C.V.

CAMARA NACIONAL DE LA INDUSTRIA ELECTR(:)NICA, DE
TELECOMUNICACIONES Y TECNOLOGIAS DE LA INFORMACION.

© PROHIBIDA LA COPIA, REPROI?UCCI(")N PARCIAL O TOTAL DE ESTE PROYECTO DE NORMA MEXICANA POR CUALQUIER MEDIO, SIN LA
AUTORIZACION DE NORMALIZACION Y CERTIFICACION NYCE, S.C. COPIA CONTROLADA PARA USO DE SALVADOR SANTIAGO ARAUJO DE LA

EMPRESA CONSULTORES E INVESTIGADORES EN ADMINISTRACION S.C.



PROY-NMX-I-27001-NYCE-2022

- COLEGIO DE INGENIEROS EN COMUNICACIONES Y ELECTRONICA.
- COMISION NACIONAL PARA EL USO EFICIENTE DE LA ENERGIA.

- DIRECCION GENERAL DE NORMAS.

- ERICSSON TELECOM, S.A. DE C.V.

- GRUPO ADO.

- INSTITUTO POLITECNICO NACIONAL.

- INSTITUTO MEXICANO DE NORMALIZACION Y CERTIFICACION, A.C.
- INNOVACIONES TELEMATICAS, S.A. DE C.V.

- INTELI, S.C.

- LEGRAND S.A. DE C.V.

- ORGANISMO NACIONAL DE NORMALIZACI()N Y CERTIFICACION DE LA
CONSTRUCCION Y EDIFICACION, S.C.

- PROCURADURIA FEDERAL DEL CONSUMIDOR.
- REDIT.
- SIEMON.
- TELEMATICA INNOVO CONTINUO, S.A DE C.V.
- UNIVERSIDAD AUTONOMA METROPOLITANA.
- UNIVERSIDAD IBEROAMERICANA.
- UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO.
3. “La entrada en vigor de esta norma mexicana sera 60 dias después de la
publicacion de su Declaratoria de Vigencia en el Diario Oficial de la

Federacion”.

4. La declaratoria de vigencia de esta Norma Mexicana, se publicé en el Diario
Oficial de la Federacion el:
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PROYECTO DE NORMA MEXICANA
PROY-NMX-I-27001-NYCE-2022

Tecnologias de la informacion - Técnicas de seguridad -
Sistemas de gestion de seguridad de la informacion — Requisitos

(Cancelara a la NMX-I-27001-NYCE-2015)

Information technology — Security techniques — Information security management
systems — Requirements

0 Introduccion
0.1 General

Esta tercera edicion cancela y sustituye a la segunda edicion que se indica en el inciso
12.2, que ha sido ha sido enmendada para alinearla con la norma que se indica en el
inciso12.5. También incorpora la correccidon técnica de la norma que se indica en el inciso
12.6 y el inciso 12.7.

Los principales cambios son los siguientes:

- el texto se ha alineado con la estructura armonizada para las normas de sistemas
de gestion.

Este Proyecto de Norma Mexicana se ha preparado para proporcionar los requisitos para
establecer, implementar, mantener y mejorar continuamente un Sistema de Gestidon de
Seguridad de la Informacién. La adopcién de un Sistema de Gestidon de Seguridad de la
Informacion es una decisidn estratégica para una organizacién. El establecimiento e
implementacién de un Sistema de Gestion de Seguridad de la Informacién de una
organizacion esta influenciado por las necesidades y objetivos de la organizacion, sus
requisitos de seguridad, los procesos organizacionales utilizados y el tamafio y estructura
de la organizacion. Todos estos factores de influencia se espera que cambien con el
tiempo.

El Sistema de Gestion de Seguridad de la Informacion preserva la confidencialidad,
integridad y disponibilidad de la informacién mediante la aplicacién de un proceso de
gestion de riesgos y da confianza a las partes interesadas de que los riesgos se gestionen
adecuadamente.

Es importante que el Sistema de Gestion de Seguridad de la Informacion sea parte de y
este integrado con los procesos de la organizacion y con la estructura de gestiéon general
y que la seguridad de la informacién sea considerada en el disefo de procesos, sistemas
de informacion y controles. Se espera que la implementacion de un Sistema de Gestion
de Seguridad de la Informacion sea escalado de acuerdo con las necesidades de la
organizacion.

Este Proyecto de Norma Mexicana puede ser utilizado por partes internas y externas
para evaluar la capacidad de la organizacion para cumplir con sus requisitos de seguridad
de la informacion.
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El orden en el cual son presentados los requisitos de este Proyecto de Norma Mexicana
no refleja su importancia ni implica el orden en el cual deben ser implementados. Los
elementos de la lista son enumerados para propodsitos de referencia Unicamente. La
NMX-I1-27000-NYCE-2019 describe la informacién general y el vocabulario de los
Sistemas de Gestidon de Seguridad de la Informacion, referenciando a la familia de
normas de Sistemas de Gestion de Seguridad de la Informacion (incluyendo las normas
gue se indican en los incisos 12.6, 12.7 y la NMX-I-27005-NYCE-2019), con términos y
definiciones relacionados.

0.2 Compatibilidad con otras normas de sistemas de gestion

Este Proyecto de Norma Mexicana aplica la estructura de alto nivel, titulos de sub-
clausulas idénticos, textos idénticos, términos comunes y definiciones principales, y por
lo tanto mantiene la compatibilidad con otras normas de sistemas de gestién.

Este enfoque comun es util para aquellas organizaciones que optan por operar un
sistema de gestion Unico que cumple con los requisitos de dos o mas normas de sistemas
de gestion.

1 Objetivo y campo de aplicacion

Este Proyecto de Norma Mexicana especifica los requisitos para establecer, implementar,
mantener y mejorar continuamente un Sistema de Gestion de Seguridad de la
Informacion en el contexto de la organizacion. Este Proyecto de Norma Mexicana
también incluye requisitos para la valoracion y tratamiento de riesgos de seguridad de
la informacion a la medida de las necesidades de la organizacidon. Los requisitos
establecidos en este Proyecto de Norma Mexicana son genéricos y se pretende que sean
aplicables a todas las organizaciones, sin importar su tipo, tamafio o naturaleza. La
exclusion de cualquiera de los requisitos especificados en los capitulos del 4 al 10 no es
aceptable cuando una organizacion pretende la conformidad con este Proyecto de Norma
Mexicana.

2 Referencias

Para la correcta aplicacion de este Proyecto de Norma Mexicana, se requiere consultar
las siguientes normas vigentes o las que la sustituyan.

NMX-I-27000-NYCE-2019 Tecnologias de la informacion - Técnicas
de seguridad - Sistemas de gestién de la
seguridad de |la informacién -
Fundamentos y vocabulario. (Cancela a la
NMX-I-27000-NYCE-2014)

NMX-I-27002-NYCE-2015 Tecnologias de la informacidon - Técnicas
de seguridad - Codigo de buenas practicas
para el control de la seguridad de la
informacién. (Cancela a la NMX-1-27002-

NYCE-2009)
NMX-I-27005-NYCE-2019 Tecnologias de la informacion - Técnicas
de seguridad - Gestién del riesgo en
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seguridad de la informacién. (Cancela a la
NMX-I-27005-NYCE-2011)

NMX-SAST-31000-IMNC-2018 Gestion del riesgo — Directrices. (Cancela
a la NMX-SAST-31000-IMNC-2016)

3 Términos y definiciones

Para los propdsitos de este Proyecto de Norma Mexicana se aplican las definiciones que
se indican en la NMX-I-27000-NYCE-2019.

4 Contexto de la organizacion
4.1 Comprender la organizacion y su contexto
La organizacion debe determinar los aspectos externos e internos que son relevantes

para su propésito y que afectan a su capacidad para lograr el resultado deseado(s) de
su sistema de gestion de seguridad de la informacion.

Nota: La determinacidon de estos aspectos se refiere a establecer el contexto externo e interno de la
organizacidn considerada en el inciso 5.3 de la NMX-SAST-31000-IMNC-2018.

4.2 Entendimiento de las necesidades y expectativas de las partes
interesadas

La organizacion debe determinar:

a) las partes interesadas que son relevantes al Sistema de Gestion de Seguridad de
la Informacién y;

b) los requisitos relevantes de estas partes interesadas;

Nota: Los requisitos de las partes interesadas pueden incluir los requisitos legales y reglamentarios y las
obligaciones contractuales.

c) cudles de estos requisitos se abordan a través del sistema de gestion de
seguridad de informacion.

4.3 Determinacion del alcance del Sistema de Gestion de Seguridad de
la Informacion

La organizacion debe determinar los limites y la aplicabilidad del Sistema de Gestion de
Seguridad de la Informacion para establecer su alcance.

Al determinar el alcance, la organizacién debe considerar:
a) los aspectos externos e internos referidos en el inciso 4.1;

b) los requisitos referidos en el inciso 4.2 y;

c) las interfaces y las dependencias entre las actividades realizadas por la
organizacion, y las que se realizan por otras organizaciones.

© PROHIBIDA LA COPIA, REPRODUCCION PARCIAL O TOTAL DE ESTE PROYECTO DE NORMA MEXICANA POR CUALQUIER MEDIO, SIN LA
AUTORIZACION DE NORMALIZACION Y CERTIFICACION NYCE, S.C. COPIA CONTROLADA PARA USO DE SALVADOR SANTIAGO ARAUJO DE LA
EMPRESA CONSULTORES E INVESTIGADORES EN ADMINISTRACION S.C.



PROY-NMX-I-27001-NYCE-2022
a/24

El alcance debe estar disponible como informacion documentada.
4.4 Sistema de Gestion de Seguridad de la Informacion
La organizacion debe establecer, implementar, mantener y mejorar continuamente un

Sistema de Gestion de Seguridad de la Informacion, incluyendo los procesos necesarios
y sus interacciones, de acuerdo con los requisitos de este Proyecto de Norma Mexicana.

5 Liderazgo
5.1 Compromiso y liderazgo

La alta direccion debe demostrar su liderazgo y compromiso con respecto al Sistema de
Gestién de Seguridad de la Informacién a través de:

a) garantizar que la politica de seguridad de la informacion y los objetivos de la
seguridad de la informacion estén establecidos y sean compatibles con la
direccion estratégica de la organizacion;

b) garantizar la integracién de los requisitos del Sistema de Gestion de Seguridad
de la Informacién en los procesos de la organizacion;

c) garantizar que los recursos necesarios para el Sistema de Gestion de Seguridad
de la Informacion estén disponibles;

d) comunicar la importancia de la gestion eficaz de la seguridad de la informacion y
de conformidad con los requisitos del Sistema de Gestion de Seguridad de la
Informacion;

e) garantizar que el Sistema de Gestion de Seguridad de la Informacion obtenga los
resultados previstos;

f) apoyar y dar direccién a las personas para contribuir a la eficacia del Sistema de
Gestion de Seguridad de la Informacion;

g) promover la mejora continua y;

h) apoyar otros roles de gestién relevantes para demostrar su liderazgo y
compromiso conforme aplique a sus areas de responsabilidad.

Nota: La referencia a “negocio” en este Proyecto de Norma Mexicana puede interpretarse en sentido amplio
para referirse a aquellas actividades que son fundamentales para los propdsitos de la existencia de la
organizacion.

5.2 Politica
La alta direccién debe establecer una politica de seguridad de la informacion que:
a) es apropiada al propdsito de la organizacién;

b) incluya objetivos de seguridad de la informacion (ver inciso 6.2) o proporcione el
marco de trabajo para establecer los objetivos de seguridad de la informacion;
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c) incluya el compromiso para satisfacer los requisitos aplicables relacionados con
la seguridad de la informacién y;

d) incluya el compromiso de mejora continua del Sistema de Gestion de Seguridad
de la Informacioén;

La politica de seguridad de la informacion debe:

e) estar disponible como informacién documentada;

f) ser comunicadas dentro de la organizacion y;

g) estar disponible a las partes interesadas en forma apropiada.
5.3 Roles organizacionales, responsabilidades y autoridades
La alta direccién debe asegurarse que las responsabilidades y autoridades para los roles
relevantes a la seguridad de la informacion se asignen y sean comunicados dentro de la
organizacion.
La alta direccion debe asignar la responsabilidad y autoridad para:

a) garantizar que el Sistema de Gestién de Seguridad de la Informacién sea
conforme a los requisitos de este Proyecto de Norma Mexicana e;

b) informar sobre el desempefio del Sistema de Gestion de Seguridad de la
Informacion a la alta direccion.

Nota: La alta direccion también puede asignar responsabilidades y autoridad para informar sobre el
desempefio del Sistema de Gestidn de Seguridad de la Informacidn dentro de la organizacion.

6 Planeacion

6.1 Acciones para dirigir los riesgos y las oportunidades

6.1.1 Generalidades

Cuando se planee el Sistema de Gestion de Seguridad de la Informacioén, la organizacién
debe considerar los aspectos referidos en el inciso 4.1 y los requisitos referidos en el

inciso 4.2 y determinar los riesgos y oportunidades que necesitan ser dirigidas para:

a) asegurar que el Sistema de Gestion de Seguridad de la informacion pueda lograr
el resultado(s) previsto (s);

b) prevenir, o reducir, los efectos no deseados y;
c) lograr la mejora continua.
La organizacion debe planear:
d) acciones para dirigir estos riesgos y oportunidades y;

€) como;
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1) integrar e implementar las acciones en sus procesos del Sistema de Gestion
de Seguridad de la Informacion y;

2) evaluar la eficacia de estas acciones.
6.1.2 Valoracién de riesgos de seguridad de la informacion

La organizacién debe definir y aplicar un proceso de valoracién de riesgos de seguridad
de la informacién para:

a) establecer y mantener los criterios de riesgos de seguridad de la informacién que
incluya:

1) el criterio de aceptacion del riesgo y;

2) los criterios para realizar las valoraciones de riesgos de seguridad de la
informacion;

b) asegurar de que al repetir las valoraciones de riesgos de seguridad de la
informacidn produzcan resultados consistentes, validos y comparables;

c) identificar los riesgos de seguridad de la informacion:

1) aplicar el proceso de valoracién de riesgos de seguridad de la informacién para
identificar riesgos asociados a la pérdida de confidencialidad, integridad y
disponibilidad de la informacién dentro del alcance del Sistema de Gestion de
Seguridad de la informacion; e

2) identificar a los propietarios de los riesgos;

d) analizar los riesgos de seguridad de la informacién:

1) valorar las consecuencias potenciales que se derivan si los riesgos identificados
en el subinciso 1) del inciso ¢) llegan a materializarse;

2) valorar la probabilidad realista de la ocurrencia de los riesgos identificados en
el subinciso 1) del inciso c) y;

3) determinar los niveles de riesgo;
e) evaluar los riesgos de seguridad de la informacion:

1) comparar los resultados del analisis de riesgo con los criterios de riesgo
establecidos en el inciso a); vy

2) priorizar los riesgos analizados para el tratamiento de riesgo.

La organizacion debe conservar informacién documentada sobre el proceso de valoracién
de riesgos de Seguridad de la Informacion.

6.1.3 Tratamiento de riesgos de seguridad de la informacion
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La organizacién debe definir y aplicar un proceso de tratamiento de riesgos de seguridad
de la informacion para:

a) seleccionar opciones apropiadas de tratamiento de riesgos de seguridad de la
informacién, tomando en cuenta los resultados de la valoracién de riesgos;

b) determinar todos los controles que sean necesarios para implementar la(s)
opcidn(es) de tratamiento de riesgos de seguridad de la informacién elegida(s).

Nota: Las organizaciones pueden disefiar controles seglin sea necesario, o identificarlos de cualquier fuente.

c) comparar los controles determinados en el inciso 6.1.3 inciso b), con los descritos
en el apéndice “A” y verificar que no se hayan omitido controles necesarios;

Notas:

1) El apéndice “A” contiene una lista de posibles controles de seguridad de la informacidn. Los usuarios
de este Proyecto de Norma Mexicana son referidos al apéndice “A” para garantizar que no se pasen
por alto los controles de seguridad de la informacion necesarios.

2) Los controles de seguridad de la informacion listados en el apéndice “A” no son exhaustivos y es
posible que sea necesaria informacion adicional sobre controles de seguridad.

d) producir una declaracién de aplicabilidad que contenga;
- los controles necesarios (ver el subinciso 6.1.3 inciso b) e inciso c));
- justificacion de las inclusiones,
- si estan implementadas o no, y
- la justificacion de la exclusion de controles del apéndice “A”
e) formular el plan de tratamiento de riesgos de seguridad de la informacion; vy
f) obtener la aprobaciéon del plan de tratamiento de riesgos de seguridad de la
informacion y aceptacion de los riesgos residuales de seguridad de la informacion

por parte de los propietarios de los riesgos.

La organizacion debe conservar informacién documentada sobre el proceso de
tratamiento de riesgos de seguridad de la informacién.

Nota: El proceso de valoracion y tratamiento de riesgos de seguridad de la informacion en este Proyecto de
Norma Mexicana se alinea con los principios y lineamientos genéricos previstos en la NMX-SAST-31000-IMNC-
2018.

6.2 Alcanzando los objetivos y planes de seguridad de la informacion

La organizacion debe establecer los objetivos de seguridad de la informacion en
funciones y niveles pertinentes.

Los objetivos de seguridad de la informacion deben:
a) ser consistentes con la politica de seguridad de la informacion;

b) ser medibles (si es practico);
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c) tener en cuenta los requisitos de seguridad de la informacion aplicables y los
resultados de la valoracidn del riesgo y del tratamiento del riesgo;

d) ser monitoreados;

e) ser comunicados;

f) estar actualizados segun corresponda

g) estar disponibles como informaciéon documentada.

La organizacién debe conservar informacidn documentada sobre los objetivos de
seguridad de la informacién.

Cuando se planee como alcanzar sus objetivos de seguridad de la informacion, la
organizacién debe determinar:

h) qué se va a hacer;

i) qué recursos son requeridos;

j) quién es el responsable;

k) cuando se va a terminar; y

I) como se evallan los resultados.
6.3 Planificacion de cambios

Cuando la organizacion determine como necesarios cambios en el sistema de gestion de
seguridad de la informacién, estos cambios deben llevarse a cabo de manera planificada.

7 Soporte

7.1 Recursos

La organizacion debe determinar y proveer los recursos necesarios para el
establecimiento, implementacién, mantenimiento y mejora continua del Sistema de
Gestion de Seguridad de la Informacion.

7.2 Competencia

La organizacion debe:

a) determinar la competencia necesaria del personal que hace el trabajo bajo su
control que afecte el desempeno de la seguridad de la informacioén;

b) asegurar que estas personas son competentes con base a una educacion,
capacitacion o experiencia apropiada;

c) cuando sea necesario, tomar acciones para adquirir las competencias necesarias,
y evaluar la eficacia de las acciones tomadas; y
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d) conservar la informaciéon documentada apropiada como prueba de competencia.

Nota: Las acciones aplicables pueden incluir, por ejemplo, la provisién de capacitacién, tutoria, o reasignacion
de los empleados actuales, o la contratacion de personas competentes.

7.3 Concientizacion

Las personas que realizan trabajos bajo el control de la organizacién deben ser
conscientes de:

a) la politica de seguridad de la informacion;
b) su contribucién a la eficacia del Sistema de Gestién de Seguridad de la
Informacion, incluyendo los beneficios de un mejor desempefio de seguridad de

la informacion; y

c) las implicaciones de no cumplir con los requisitos del Sistema de Gestién de
Seguridad de la Informacion.

7.4 Comunicacion

La organizaciéon debe determinar la necesidad de comunicaciones internas y externas
relacionadas con el Sistema de Gestion de Seguridad de la Informacién, incluyendo:

a) sobre que comunicar;
b) cuando comunicar;
c) a quién comunicar;
d) cédmo comunicar.
7.5 Informaciéon documentada
7.5.1 Generalidades
El Sistema de Gestién de Seguridad de la Informacién de la organizacién debe incluir:
a) informacion documentada, requerida por este Proyecto de Norma Mexicana; e

b) informacion documentada, determinada por la organizacién como sea necesario
para la eficacia del Sistema de Gestion de Seguridad de la Informacion.

Nota: La extension de la informacion documentada para un Sistema de Gestidn de Seguridad de la Informacion
puede diferir de una organizacion a otra debido a:

a) el tamafio de la organizacidn y su tipo de actividades, procesos, productos y servicios;
b) la complejidad de los procesos y sus interacciones; y

c) la competencia de las personas.

7.5.2 Creacion y actualizacioén

Al crear y actualizar la informacion documentada de su apropiada:
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a) identificacién y descripcion (por ejemplo, un titulo, fecha, autor, o el nimero de
referencia);

b) formato (por ejemplo, el idioma, la versidon del software, graficos) y los medios
(por ejemplo, papel, electrénico); y

c) revisién y aprobacién de su idoneidad y adecuacién.
7.5.3 Control de informaciéon documentada

La informacion documentada requerida por el Sistema de Gestion de Seguridad de la
Informacion y por este Proyecto de Norma Mexicana debe ser controlada para asegurar:

a) que esté disponible y sea adecuada para su uso, donde y cuando sea necesario;
y

b) que sea protegida de forma adecuada (por ejemplo, de la pérdida de
confidencialidad, uso indebido, o la pérdida de la integridad).

Para el control de la informacién documentada, la organizacién debe realizar las
siguientes actividades, segun corresponda:

c) distribucién, acceso, recuperacién y uso;
d) almacenamiento y preservacion, incluyendo la preservacion de la legibilidad;
e) el control de cambios (por ejemplo , control de versiones); vy
f) la retencién y disposicion.
La informacion documentada de origen externo, que la organizacidon determine que es

necesaria para la planeacién y operacién del Sistema de Gestion de Seguridad de la
Informacion, debe identificarse y controlarse apropiadamente.

Nota: El acceso puede implicar una decision sobre el permiso de sélo ver la informacion documentada, o el
permiso y la autoridad para ver y cambiar la informacion documentada, etc.

8 Operacion
8.1 Control y planeacion operacional
La organizacion debe planificar, implementar y controlar los procesos necesarios para
cumplir con los requisitos e implementar las acciones determinadas en el capitulo 6 a
través de:

- establecer criterios para los procesos;

- implementar el control de los procesos de acuerdo con los criterios.

La informaciéon documentada debe estar disponible en la medida necesaria para tener
confianza en que los procesos se han llevado a cabo segun lo planeado.
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La organizacién debe controlar los cambios planificados y revisar las consecuencias de
los cambios no deseados, tomando medidas para mitigar cualquier efecto adverso, segun
sea necesario.

La organizacion debe garantizar que los procesos, productos o servicios proporcionados
externamente que sean relevantes para el sistema de gestidon de la seguridad de la
informacién estén controlados.

8.2 Evaluacion de riesgos de seguridad de la informacioén

La organizacion debe llevar a cabo las evaluaciones de riesgos de seguridad de la
informacidon a intervalos planificados o cuando se proponen o se producen cambios
significativos, teniendo en cuenta los criterios establecidos en el inciso 6.1.2 inciso a).

La organizacion conserva informacién documentada de los resultados de las
evaluaciones de riesgos de seguridad de la informacion.

8.3 Tratamiento de riesgos de seguridad de la informacion

La organizacion debe implementar el plan de tratamiento de riesgos de seguridad de la
informacion.

La organizacion debe conservar la informacion documentada de los resultados del
tratamiento de riesgos de seguridad de la informacion.

9 Evaluacion del desempeno
9.1 Monitoreo, medicion, analisis y evaluacion
La organizacién debe determinar:

a) que necesita ser monitoreado y medido, incluyendo los procesos y los controles
de seguridad de la informacion;

b) los métodos de monitoreo, medicién, analisis y evaluacién son necesarios para
garantizar los resultados validos. Los métodos seleccionados deben producir
resultados comparables y reproducibles para que se consideren validos.

c) cuando debe llevarse a cabo el monitoreo y medicion;

d) ¢quién debe monitorear y medir?;

e) cuando los resultados del monitoreo y medicion deben ser analizados vy
evaluados; y

f) équién debe analizar y evaluar los resultados?
La informacion documentada debera estar disponible como evidencia de los resultados.

La organizacion debe evaluar el desempefio de la seguridad de la informacién y la eficacia
del Sistema de Gestidn de Seguridad de la Informacion.

9.2 Auditoria interna
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9.2.1 General

La organizacién debe realizar auditorias internas a intervalos planificados para
proporcionar informacion sobre si el Sistema de Gestidon de Seguridad de la Informacidn:

a) se ajusta a:

1) los requisitos propios de la organizacién para su Sistema de Gestion de
Seguridad de la Informacion;

2) los requisitos de este Proyecto de Norma Mexicana;
b) se implementa y mantiene de manera efectivamente.
9.2.2 Programa de auditoria interna
La organizacion debe planificar, establecer, implementar y mantener uno o varios
programas de auditoria, incluyendo la frecuencia, los métodos, las responsabilidades,

los requisitos de planificacion y la elaboracion de informes.

Al establecer los programas de auditoria interna, la organizaciéon debe considerar la
importancia de los procesos en cuestion y los resultados de auditorias anteriores.

La organizacion debera:
a) definir los criterios de auditoria y el alcance de cada auditoria;

b) seleccionar auditores y realizar auditorias que garanticen la objetividad y la
imparcialidad del proceso de auditoria;

c) asegurarse de que los resultados de las auditorias se informen a la direccién
pertinente.

La informacién documentada debera estar disponible como evidencia de la
implementaciéon del programa(s) de auditoria y los resultados de la auditoria.

9.3 Revision por la direccion

9.3.1 General

La alta direccion debe revisar el Sistema de Gestion de Seguridad de la Informacién de
la organizacion, a intervalos planeados para asegurar su continuad, vigencia, adecuacion
y eficacia.

9.3.2 Insumos para la revision por la direcciéon

La revisidn por la direccién debe incluir la consideracién de:

a) el estatus de las acciones previas de las revisiones por la direccion;

b) los cambios en temas externos e internos que son relevantes para el Sistema de
Gestion de Seguridad de la Informacion;

c) cambios en las necesidades y expectativas de las partes interesadas que son
relevantes para el sistema de gestion de seguridad de la informacién
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d) los resultados retroalimentacién sobre el desempefio de la seguridad de la
informacidn, incluyendo las tendencias en:

1) no conformidades y acciones correctivas;

2) monitoreo y resultados de medicién;

3) resultados de la auditoria; y

4) cumplimiento de los objetivos de seguridad de la informacion;
e) retroalimentacién de las partes interesadas;

f) resultados de la valoracion del riesgo y el estatus del plan de tratamiento de
riesgo; y

g) las oportunidades para la mejora continua;
9.3.3 Resultados de la revision por la direccion
Los resultados de la revision por la direccion deben incluir decisiones relacionadas con
las oportunidades de mejora continua y cualquier necesidad de cambios en el sistema
de gestidon de la seguridad de la informacién.
Los resultados de las revisiones por la direccidon deben estar disponible como informacion
documentada.
10 Mejora

10.1 Mejora continua

La organizacion debe mejorar continuamente la idoneidad, la adecuaciéon y la eficacia
del Sistema de Gestidén de Seguridad de la Informacion.

10.2 No conformidad y accién correctiva
Cuando ocurre una no conformidad, la organizacién debe:
a) reaccionar a una no conformidad, y segun sea el caso:
1) tomar acciones para controlarla y corregirla, y
2) hacer frente a las consecuencias;

b) evaluar la necesidad de acciones para eliminar las causas de la no conformidad,
con el fin de que no se repita u ocurra en otro lugar, a través de:

1) revision de la no conformidad;

2) determinar las causas de la no conformidad; y
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3) determinar si existen no conformidades similares o que potencialmente
puedan ocurrir;

c) implementar las acciones necesarias;
d) revisar la eficacia de las medidas correctivas tomadas; y

e) realizar cambios al Sistema de Gestién de Seguridad de la Informacion, si es
necesario.

Las acciones correctivas deben ser apropiadas a los efectos de las no conformidades

encontradas.

La organizacién debe conservar informacién documentada como evidencia de:

f) la naturaleza de las no conformidades y de cualquier accion tomada
posteriormente; y

g) los resultados de cualquier accién correctiva.

11 Concordancia con normas internacionales
Esta Norma es idéntica (IDT) con la Norma Internacional:

ISO/IEC 27001:2022 “Information security, cybersecurity and privacy protection —
Information security management systems — Requirements”.

Apéndice A
(Normativo)

Referencia a controles de seguridad de la informacion
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Los controles de seguridad de la informacion listados en la Tabla 1,

se derivan

directamente y estan alineados con aquellos listados en la NMX-I-27002-NYCE, de los
capitulos 5 al 8 y deben utilizarse en el contexto del inciso 6.1.3.

Tabla 1 - Controles de seguridad de la informacién

5 Controles organizacionales
Control
Se debe definir, aprobar por la direccion, publicar y
Politicas para la comunicar a todos los empleados y partes externas
5.1 seguridad de la relevantes las politicas de seguridad de la
informacion informacidn y temas especificos, asi como se deben
revisar los cambios significativos en intervalos de
tiempo planeados, en caso de que ocurran.
Roles y Control
5 responsabilidades Todos los roles y responsabilidades de la seguridad
' para la seguridad de | de la informacion deben definirse y asignarse de
la informacion acuerdo a las necesidades de la organizacién.
Segregacion de Cen el
5.3 9 tagreas Las tareas en conflicto y areas de responsabilidad
deben segregarse.
Control
La administracién debe exigir que todo el personal
54 Responsabilidades de | aplique seguridad de la informacidon de acuerdo a
' administracién lo establecido en la politica de seguridad de la
informacién, politicas de temas especificos y
procedimientos de la organizacion.
Control
Contacto con .
5.5 ) La organizacion debe establecer y mantener
autoridades -
contactos con las autoridades relevantes.
Control
La organizacion debe establecer y
Contacto con grupos . . .
5.6 X g 4 Mantener contactos con grupos de interés especial
de interes especial b A~
u otros foros de seguridad especializados vy
asociaciones profesionales.
Control
5.7 Inteligencia de La informacidon relacionada con amenazas a la
' amenazas seguridad de la informacién debe ser colectada vy
analizada para producir inteligencia de amenazas.
Seguridad de la Control
5.8 informacion en la La seguridad de la informacion debe incluirse en la
' administraciéon de administracién de proyectos.
proyectos
. Control
Inventario de - . . L, .
. ! Un inventario de la informacién y otros activos
5.9 informacion y otros . . ~
. . asociados, incluyendo los duehos, debe ser
activos asociados -
desarrollado y mantenido.

Tablal-2de9
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Uso aceptable de la Control
510 info maE‘én otros Se debe identificar, documentar e implementar
: : triv : y| dr reglas para el uso aceptable de la informacién y de
aclivos asociados los activos asociados.
Control
El personal y otras partes interesadas deben
511 Devolucién de devolver apropiadamente todos los activos de la
' activos organizacién que tengan en su posesion tras el
cambio o terminacion de su empleo, contrato o
acuerdo.
Control
N La informacién debe ser clasificada de acuerdo a
Clasificacion de . o
5.12 . -, las necesidades de la organizacion, tomando como
informacion ) . - . . o
base la confidencialidad, integridad, disponibilidad
y requisitos de las partes relevantes interesadas.
Control
Se debe desarrollar e implementar un apropiado
513 Etiquetado de conjunto de procedimientos para el etiquetado de
' informacion la informacion de acuerdo con el esquema de
clasificacion de la informacién adoptado por la
organizacion.
Control
Las reglas, procedimientos o acuerdos para la
514 Transferencia de transferencia de informacién deben existir para
' informacioén todo tipo de instalaciones de transferencia dentro
de la organizacion y entre la organizacion y otras
partes.
Control
Las reglas para el control fisico y l6gico del acceso
a informacion y otros activos asociados deben ser
5.15 Control de acceso . >
establecidas e implementadas con base en el
negocio y los requisitos de la seguridad de la
informacion.
Gestion de la Contig]
5.16 - . El completo ciclo de vida de las identidades debe
identidad g
ser administrado.
Control
La asignacién y gestion de informacién de
517 Informacion de autenticacion debe ser controlada por un proceso
' autenticacion de gestidn, incluyendo asesoramiento personal de
un manejo apropiado de la informacion de
autenticacion.
Control
Los derechos de acceso a informacion y otros
activos asociados deben ser provisionados,
5.18 Derechos de acceso . . .o
revisados, modificados y eliminados de acuerdo
con la politica de temas especificos de la
organizacién y reglas para el control de acceso.
. Control
Seguridad de la . -
. - Los procesos y procedimientos deben definirse e
informacion parala | . . -
5.19 - implementarse para gestionar los riesgos de
relacion con - ' = . 7,
seguridad de la informacion del tipo relacion con
proveedores
proveedor.
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Control
Abordar la seguridad | Todos los requisitos de seguridad de la informacion
5.20 dentro los acuerdos | relevantes deben establecerse y acordarse con
con proveedores cada proveedor basado en el tipo de relacidn
existente.
iy Control
Gestion de la - .
seguridad de la Se deben definir e implementar los procesos y
. -, procedimientos para gestionar los riesgos de
5.21 informacion en la . - - .
- seguridad de la informacion asociados con los
cadena de suministro o
productos TIC y cadenas de suministros de
de las TIC o
servicios.
Gestion de Control
monitoreo, revision y | La organizacion debe monitorear, revisar, evaluar
5.22 cambios a los y auditar regularmente los cambios en las practicas
servicios de de seguridad de la informacién de la entrega de
proveedores servicio de proveedores.
. Control
Seguridad de la | . L
. iy Los procesos de los servicios para adquisicion, uso,
informacion para uso N . X
5.23 . auditoria y salida de la hube deben ser establecidos
de servicios de la . -
nube de acuerdo a los requerimientos de seguridad de la
informacién de la organizacion.
-, L, Control
Gestion, prevision y S
iy La organizacion debe prever y prepararse para
preparacion contra . S . . - .
N gestionar incidentes de seguridad de la informacion
5.24 incidentes de L : .
] definiendo, estableciendo y comunicando los
seguridad de la R .
. - procesos, roles y responsabilidades de la gestion
informacion s - . s
incidentes de seguridad de la informacion
Control
Evaluacion y decisiéon | La organizacién debe evaluar los eventos de
sobre eventos de seguridad de la informacion y decidir si son
5.25 ; T . ;
seguridad de la clasificados como incidentes de seguridad de la
informacién informacion.
Respuesta a Control
526 incidentes de Se debe responder a los incidentes de seguridad de
' seguridad de la la informacién de acuerdo con los procedimientos
informacién documentados.
. Control
Aprendizaje de . . . -
N El conocimiento obtenido a partir de los incidentes
incidentes de . . e o
5.27 ; de seguridad de la informacidén debe utilizarse para
seguridad de la . .
. ., reforzar y mejorar los controles de seguridad de la
informacion . !,
informacion.
Control
La organizacion debe definir 'y aplicar
528 Recopilacién de procedimientos para la identificacion, recopilacion,
' evidencia adquisicion y preservacién de la evidencia
relacionada con eventos de seguridad de |la
informacidn.
. Control
Seguridad de la o .
. e La organizacion debe planear cobmo mantener la
5.29 informacion durante h . - , i
: . seguridad de la informacion a un nivel apropiado
interrupciones . .
durante interrupciones.
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Control
Disponibilidad de las | Las TIC deben planearse, implementarse,
5.30 Tecnologl"a,s de mapt_enerse y ponerse a prueba con bqse en los
’ Informacion y objetivos de continuidad del negocio y los
Comunicacion (TIC) | requisitos de continuidad de las instalaciones de
procesamiento de la informacidn.
Control
Requisitos legales, Los requisitos legales, estatutarios, regulatorios y
531 estatutal.’ios, ;ontractggles relevantes para la seggrida_lclrl de la
’ regulatorios y informacion y el enfoque de la organizacion para
contractuales conocer estos requisitos deben ser identificados,
documentados y mantenerse actualizados.
Control
532 I_Derechos de La organizacién debe implementar procedimientos
propiedad intelectual | apropiados para proteger los derechos de
propiedad intelectual.
Control
533 Protec_cién de qu .registros del_alen esta_r. pr.c,>tegidos contra
' registros perdida, destruccién, falsificacion, acceso no
autorizado y divulgacion no autorizada.
N Control
Privacidad y oy . .
iy La organizacion debe identificar y conocer los
proteccion de L . :

534 informacion de regws_ltos con5|derand9, la pres_ervacmn_,de la
. g privacidad y proteccion de informacion de
identificacion ; .y

parsonal |dent|f|c_aC|on personal_c!e acuerdo a las leyes y
regulaciones y los requisitos contractuales
Control
Revision El enquue de la .organiza.c,ién para la gestién de la
. . seguridad de la informacion y su implementacion,
independiente de la | ; ,
5.35 : incluyendo personas, procesos y tecnologias deben
seguridad de la : ; : ;
informacion ser revisados independientemente a mterva!os
planeados o cuando se ocurran cambios
significativos.
Cumplimiento con Control
politicas, reglas y El cumplimiento de la politica de seguridad de la
5.36 estandares para la | informacién de la organizacion, politicas de temas
seguridad de la especificos, reglas y estdandares deben ser
informacién regularmente revisados.
Control
Procedimientos Los procedimientos operacionales para las
5.37 operacionales instalaciones del procesamiento de la informacién
documentados deben ser documentados y estar disponibles al
personal gque los necesite.
6 Controles de personas
Control
Se deben llevar a cabo \verificaciones de
antecedentes a todos los candidatos al empleo de
6.1 Investigacion acuerdo con las leyes, regulaciones relevantes y la
ética, y deben ser proporcionales a los requisitos
del negocio, la clasificacién de la informacion a la
que se accede vy los riesgos percibidos.
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6.2

Términos y
condiciones del
empleo

Control

Los acuerdos contractuales con los empleados
deben indicar sus responsabilidades y las de la
organizacién para la seguridad de la informacion.

6.3

Concientizacion,
educacién y
capacitacién en
seguridad de la
informacién

Control

Todos los empleados de la organizacion y las partes
relevantes interesadas deben recibir
concientizacion, educacion y capacitacion
apropiada y actualizaciones regulares de politicas y
procedimientos organizacionales, politicas de
temas especiales y procedimientos, cuando sea
relevante para sus funciones de trabajo.

6.4

Proceso disciplinario

Control

Debe haber y comunicarse un proceso disciplinario
formal para tomar acciones contra empleados y
otros interesados relevantes que hayan cometido
una violacién a la politica de seguridad de la
informacién.

6.5

Responsabilidades en
la terminacién o
cambio de empleo

Control

Las responsabilidades de la seguridad de la
informacidén y obligaciones que permanecen validos
después de la terminacion o el cambio de empleo
deben estar definidos, comunicados a los
empleados o contratistas y hacerse cumplir.

6.6

Acuerdos de
confidencialidad o no
divulgacién

Control

Se deben identificar, revisar regularmente,
documentar y ser firmados por el personal y otras
partes relevantes interesadas, los requisitos para
los acuerdos de confidencialidad o no divulgacién
reflejando las necesidades de la organizacion para
la proteccién de la informacion.

6.7

Trabajo remoto

Control

Se deben implementar medidas de seguridad
cuando el personal esta trabajando de manera
remota para proteger el acceso, proceso o
almacenamiento de informacion fuera de las
instalaciones de la organizacion.

6.8

Reporte de eventos
de seguridad de la
informacién

Control

La organizacion debe proporcionar un mecanismo
para que el personal reporte eventos de seguridad
de la informacion observados o sospechosos a
través de canales apropiados de forma oportuna.

Controles fisicos

7.1

Perimetros de
seguridad fisica

Control

Se deben definir y utilizar perimetros de seguridad
para proteger las areas que contienen informacion
u otros activos asociados.

7.2

Entrada fisica

Control
Se deben proteger las areas seguras mediante
controles de entrada apropiados y puntos de
acceso.
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Aseguramiento de Control
7.3 oficinas, salas e Se debe disenar y aplicar seguridad fisica para
instalaciones oficinas, salas e instalaciones.
. Las instalaciones deben ser continuamente
Monitoreo de . .
7.4 . . monitoreadas  contra  accesos = fisicos  no
seguridad fisica -
autorizados.
., Control
Proteccion contra - . -
Se debe disefiar y aplicar proteccion fisica contra
7.5 amenazas externas y -
; desastres naturales, ataques maliciosos o
ambientales :
accidentes.
Trabajo en areas Control
7.6 Se deben disefiar y aplicar medidas de seguridad
seguras X .
para trabajar en areas seguras.
Control
Se debe definir y asegurar que se cumpla una
2.7 Pantalla y escritorio | politica de escritorio limpio de papeles y medios de
) limpio almacenamiento removibles y una politica de
pantalla limpia para las instalaciones de
procesamiento de la informacidn.
Ubicacion il
7.8 A o El equipo debe estar situado con seguridad y
proteccion de equipo :
protegido.
Seguridad de los Control
equipos y activos Los activos que se encuentran fuera de las
7.9 . X .
fuera de las instalaciones deben estar protegidos.
instalaciones
Control
Los medios de almacenamiento deben ser
210 Medios de gestionados a través de su ciclo de vida durante la
' almacenamiento adquisicién, uso, transporte y disposicion de
acuerdo con el esquema de clasificacion de la
organizacion y manejo requerido.
Control
711 Servicios publicos El equipo debe_estar pr_otegldo contra fallas de
energia y otras interrupciones causadas por fallas
en los servicios publicos.
Control
S idad del El cableado de energia y telecomunicaciones que
7.12 egu:l ad € transporten datos o soporten los servicios de la
cableado informacion deben protegerse de intercepcion,
interferencia o dafo.
Control
Mantenimiento del El equipo debe mantenerse correctamente para
7.13 . i . S . i
equipo asegurar su continua disponibilidad, integridad y
confidencialidad de la informacion.
Control
Todos los elementos del equipo que contienen
Disposicién o medios de almacenamiento deben ser verificados
7.14 reutilizaciéon segura | para garantizar que cualquier dato sensible vy
del equipo software licenciado ha sido eliminado o sobrescrito
de manera segura previo a su disposicion o
reutilizacién.
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8.1

Dispositivos de punto
final de usuario

Control

La informacién almacenada, procesada o disponible
en dispositivos hardware de usuarios debe ser
protegida.

8.2

Derechos de acceso
privilegiado

Control
La asignacion y uso de los derechos de acceso
privilegiado deben restringirse y controlarse.

8.3

Restriccion de acceso
a la informacion

Control

Se debe restringir el acceso a la informacion y
activos asociados de acuerdo con lo establecido en
la politica del tema especifico de control de acceso.

8.4

Acceso al cédigo
fuente del programa

Control

El acceso al cédigo fuente por via escrita o de
lectura, herramientas de desarrollo y bibliotecas de
software deben ser apropiadamente gestionadas.

8.5

Autenticacion segura

Control

Las tecnologias y procedimientos de autenticacion
segura deben ser implementadas con base en las
restricciones de acceso a la informacion y la politica
del tema especifico de control de acceso.

8.6

Gestion de capacidad

Control

El uso de recursos debe monitorearse, afinarse
para realizar proyecciones de los requisitos futuros
de la capacidad.

8.7

Proteccion contra
malware

Control

La proteccion contra malware debe ser
implementada y apoyada por la consciencia
apropiada del usuario.

8.8

Gestion de
vulnerabilidades
técnicas

Control

Se debe obtener informacion acerca de las
vulnerabilidades técnicas de los sistemas de
informacién que estan siendo utilizados de manera
oportuna, evaluar la exposicion de la organizacion
a tales vulnerabilidades y tomar medidas
apropiadas para tratar los riesgos asociados.

8.9

Gestion de la
configuracién

Control

Las configuraciones, incluyendo configuraciones de
seguridad, hardware, software, servicios y redes
deben ser establecidas, documentadas,
implementadas, monitoreadas y revisadas.

8.10

Eliminacion de
informacion

Control

La informaciéon almacenada en los sistemas de
informacidn, dispositivos o en cualquier otro medio
de almacenamiento debe ser eliminada cuando ya
Nno sea necesaria.

8.11

Enmascaramiento de
datos

Control

El enmascaramiento de datos debe ser utilizado
debe ser usado de acuerdo con la politica del tema
especifico de control de acceso y otras politicas
relacionadas y las necesidades del negocio,
tomando en consideracion la legislacion aplicable.
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Prevencion de fuga

Control
Las medidas de prevencion de fuga de datos deben

8.12 de datos ser aplicadas a los sistemas, redes y cualquier otro
dispositivo que procese, almacene o transmita
informacion sensible.

Control
Copias de respaldos de la informacioén, software e
Respaldos de la o . X
8.13 - gt imagenes de sistemas deben realizarse y probarse
informacion -
regularmente de acuerdo con la politica de
respaldos acordada.
Redundancia de las | Control
8.14 instalaciones de Las instalaciones de procesamiento de informacion
' procesamiento de se deben implementar con suficiente redundancia
informacion para cumplir los requisitos de disponibilidad.
Control
Los inicios de sesidn que registren actividades,

8.15 Inicios de sesion excepciones faltas u otros eventos relevantes
deben ser presentados, almacenados, protegidos y
analizados.

Control
. Las redes, sistemas y aplicaciones deben ser
Monitoreo de . : i
8.16 N monitoreados de comportamientos maliciosos y se
actividades . 8
deben tomar las acciones necesarias para evaluar
potenciales incidentes de seguridad.
Control
. N Los relojes de todos los sistemas de procesamiento
Sincronizacion del . e o

8.17 reloj de la informacion dentro de la organizacion deben
estar sincronizados con una sola fuente de tiempo
de referencia aprobada.

Control
Uso de privilegios de | El uso de programas de utilidades que puedan ser
8.18 los programas de capaces de anular los controles del sistema y de las
utilidades aplicaciones debe estar restringido y
estrechamente controlado.
A, Control
Instalacion de . — .
. Se deben implementar procedimientos y medidas
8.19 software en sistemas : -
. para controlar la instalacion de software en
operacionales . .
sistemas operacionales.
Control
8.20 Seguridad de las Las redes deben gestionarse y controlarse para
' redes proteger la informacion en los sistemas vy
aplicaciones.
Control
. Los mecanismos de seguridad, niveles de servicio
Seguridad en los L 2, .
8.21 . y los requisitos de gestidon para todos los servicios
servicios de red ; . .
de la red deben identificarse, implementarse y
monitorearse.
Control
L Los grupos de servicios de informacion, usuarios
8.22 Segregacion en redes grup ! Y

sistemas de informacién deben estar segregados
en las redes de la organizacion.
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Control
8.23 Filtrado web El acceso a sitios web externos debe ser controlado
para reducir la exposicién a contenido malicioso.
Control
8.24 Uso de criptografia Se d(_aben deﬂnlr_e |mpIe[neptar reglas para _gl uso
efectivo de la criptografia, incluyendo gestiéon de
claves/llaves criptogréficas.
Desarrollo seguro del Control )
8.25 . . Deben establecerse y aplicarse reglas para el
ciclo de vida .
desarrollo seguro de software y sistemas.
Control
Aplicacion de Los requisitos relacionados con la seguridad de la
8.26 requisitos de informacion deben ser identificados, especificados
seguridad y aprobados durante el desarrollo o adquisicién de
aplicaciones.
Principios de Control
. Se deben establecer, documentar, mantener y
arquitectura e . . - ] o, ;
8.27 ingenieria en aplicar principios de ingenieria para sistemas
_ng seguros a cualquier desarrollo de implementacién
sistemas seguros . . -,
de sistemas de informacion.
8.28 Codificacién segura Lo; principios de codificacion segura deben ser
aplicados al desarrollo de software.
Pruebas de seguridad Control .- .
Se deben definir e implementar procesos de
8.29 para el desarrollo y . .
- pruebas de seguridad durante el desarrollo del ciclo
aceptacion .
de vida.
Control
Desarrollo de L . .
. La organizacion debe supervisar y monitorear
8.30 subcontratacion . -
- directamente las actividades del desarrollo de la
(outsourcing) L, ;
subcontratacion (outsourcing).
Separacion de Control
entornos de Se deben separar y mantener la seguridad de los
8.31 !
desarrollo, prueba y | entornos de desarrollo, prueba y produccion.
produccion
Control
Los cambios a las instalaciones de procesamiento
8.32 Gestion del cambio | de informacion y sistemas de informacion deben
estar sujetos a procedimientos de gestion de
cambio.
Control
8.33 Informacion de La informacion de las pruebas debe ser
' pruebas apropiadamente  seleccionada, protegida vy
gestionada.
Control
Proteccion de Las auditorias y otras actividades de
8.34 sistemas de aseguramiento que impliquen evaluacion de
' informacion durante | sistemas operacionales deben ser planeadas y
auditoria acordadas entre el auditor y el administrador
correspondiente.
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