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	Folio de Incidente
	
	Ticket CIA Desk
	
	Fecha de registro
	
	Criticidad
	

	Fecha / Hora de detección
	
	Medio de detección
	Usuario
	Antivirus
	Auditoria
	Monitoreo
	Fortinet
	Otro

	Pilar Impactado
	Confidencialidad
	Integridad
	Disponibilidad
	Especifica Otro
	

	Factor de Riesgo Impactado
	Financiero
	Imagen
	Normativo
	Operativo
	Legal
	Área Afectada
	

	Sistemas Involucrados
	
	
	Activos Involucrados
	
	



	Tipificación de Incidente

	Incidente Interno
	Incidente Externo
	Ambiental o Natural

	Falla técnica
	
	Ataque cibernético externo
	
	Fenómenos meteorológicos
	

	Error humano
	
	Acceso físico no autorizado externo
	
	Eventos sísmicos
	

	Configuración insegura
	
	Interrupción de servicios de terceros
	
	Incendios o humo
	

	Uso indebido de privilegios
	
	Vulnerabilidad en proveedor de servicios
	
	Inundaciones o fugas de agua
	

	Violación a políticas internas
	
	Fuga de información hacia el exterior
	
	Descargas eléctricas / tormentas
	

	Fuga o divulgación de información
	
	Fraude digital o suplantación externa
	
	Temperaturas extremas
	

	Ingeniería social interna
	
	Alteración de información por entidades externas
	
	Contingencia externa ambiental
	

	Acceso físico no autorizado
	
	Sabotaje o vandalismo externo
	
	
	

	Mantenimiento o actualización fallida
	
	Divulgación no autorizada por terceros
	
	
	

	Incumplimiento de confidencialidad
	
	Cumplimiento o sanción externa
	
	
	



	Descripción detallada del incidente

	



	Acciones correctivas

	



	Lecciones aprendidas

	



	Controles preventivos adicionales para implementar

	



	Responsable de la ejecución
	Responsable de la verificación
	Responsable de la autorización

	Ing. Fernando Rafael Mendoza Sánchez
Coordinador de Sistemas
	Ing. Salvador Santiago Araujo
Gerente Administrativo
	Lic. Irais Dafne Mendoza Sánchez
Director General Adjunto

	




	
	



	Evidencias
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