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ll. HISTORIAL DE CAMBIOS

Version Descripcion de Cambios Autor Fecha Cambio
1 Versién inicial. MBS Noviembre 2014
2 Se agregan referencias MBS Agosto 2015

Adecuacion al contexto de la Organizacion. Actualizacion en apartado 4.2
respecto a nuevas partes interesadas identificadas. Adecuacion en el
3 alcance del SGSI 4.3. Adecuacion en 7.4 apartado de comunicacion MBS Diciembre 2015
indicando la forma en que se lleva a cabo ésta. Actualizacion en 9.1
indicando los elementos a los que se les da seguimiento y medicién.

Adecuaciones en 4.2 respecto a las partes interesadas, se acotan los
requerimientos de las partes interesadas ya que exceden los requisitos para
seguridad de la informacién. Se quitan como requisitos la Ley Federal de
Proteccion al Consumidor, El Cédigo de Etica para Cobranza de la
Asociacion de Profesionales de la Cobranza. En 5.3 se anexa matriz de roles
4 y responsabilidades para el SGSI a efecto de hacer mas preciso los roles y MBS Junio 2016
responsabilidades de los puestos que intervienen la seguridad de la
informacién. Se indica en 9.3 la revision de las politicas de seguridad de la
informaciéon como parte de la agenda de la Revisién por la Direccion.
Adecuacion de 4.3 precisando el alcance de acuerdo al informe de auditoria
externo de certificacion.

Adecuaciones en punto 4 del contexto. Se actualiza contexto externo e
5 interno. Se revisaron y analizaron los requisitos de las partes interesadas con MBS Enero 2017
los ajustes que se detallan en 4.3 de este documento.

Actualizacion en 4.1.2 respecto a la informacion que se maneja en CIAy que
6 se pretende proteger: se describe mas ampliamente lo que se refiere ala | MBS Marzo 2017
informacion de los empleados, asi como en el marco legal y regulatorio. En

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es valida como copia maestra de la Organizacion. Por ello, su impresion
en papel queda restringida a usos de formato y registro siempre validados por firmas autorizadas.
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Version Descripcion de Cambios Autor Fecha Cambio
4.2, se incluye la Ley Federal de Proteccion de Datos Personales para
sujetos obligados como parte de los requisitos legales de autoridades
regulatorias. En 7.4 se indica la pagina web de la Organizacion como
mecanismo de comunicacién para terceros.
Cambio a nuevo formato, eliminacién del contexto de la Organizacion (se
traslada a un documento especifico), sustitucion de los procedimientos
7 normativos por los del SGC, alineacion de formatos que se tienen en el SGC MAH Enero 2018
para hacer menos robustos los Sistemas de Gestion.
Se actualizé el rubro de “Cuadro de Autorizaciones” con los datos del
Coordinador Operativo de Tl en lugar del Coordinador de Sistemas de
Gestion, asi como se actualizé el nombre del nuevo Gerente Administrativo.
8 S(_a actyallzo el alga’nce del SGSI incluyendo las oﬁcmlas. de Toluca, asi RML Octubre 2020
mismo; se actualizd el proceso de Cobranza Especializada como de
Cobranza Punta-Punta.
Se agreg6 el apartado de “Abreviaturas y Definiciones” para una mejor
comprension del documento.
Se elimind la tabla de “Partes Interesadas” y en su lugar se hace referencia
9 al LIS GSI 009 Matriz de Partes Interesadas del SGSI y se coloc6 el Mapa JCBH Junio 2021
General de Procesos en el apartado 4.3 “Determinacion del Alcance del
SGSI".
Se agrego la seccién IV — Estructura Organizacional, y se actualizaron los
10 puntos43,52,53,74,92y93. SSA | Enero2022
11 Se realizaron adecuaciones a los puntos 6.1,6.1.2y 6.1.3. SSA Marzo 2023

Ill.  Abreviaciones y definiciones

Abreviacione
DGE
SGS|
GAD

Definiciones:

Confidencialidad:

Disponibilidad:

S:

Director General / Director General Adjunto

Sistema de Gestion de Seguridad de la Informacion

Gerente Administrativo

Integridad:

procesos no autorizados.

Propiedad de la informacion relativa a su exactitud y completitud.

Propiedad de la informacién de no ponerse a disposicion o ser revelada a individuos, entidades o

Propiedad de la informacién de estar accesible y utilizable cuando lo requiera una entidad autorizada.

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es valida como copia maestra de la Organizacion. Por ello, su impresion

en papel queda restringida a usos de formato y registro siempre validados por firmas autorizadas.
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Contexto de la organizaciéon: Combinacion de cuestiones internas y externas que pueden tener un efecto en el enfoque de la
organizacion para el desarrollo y logro de los objetivos.

Accion correctiva:  Accion tomada para eliminar la(s) causa(s) de una no conformidad y evitar que vuelva a ocurrir.
Riesgo: Efecto de la incertidumbre.
Oportunidad de mejora:  Posible actividad que no se esta realizando, o se realiza de tal modo que podria ser mejorada.

Informacion documentada:  Informacion que una organizacion tiene que controlar y mantener, y el medio que la contiene.

IV.  Estructura organizacional

ELEEAE ORGANIGRAMA GENERAL

v
Director General

Director General i i
;(Adiu_]nto) o

e e Asistente Direccién
Gerente Gerente
Cobranza Punta Punta Recuperacion

Auxiliar Gestién
Domiciliaria

|

Gerente
Investigacion de Crédito

Gerente Gerente Encargado
Recurso Humanos Administrativo Contabilidad y Tesoreria

4. CONTEXTO DE LA ORGANIZACION

4.1 COMPRENSION DE LA ORGANIZACION Y DE SU CONTEXTO

Se han determinado las cuestiones externas e internas que son pertinentes para su propdésito y direccion estratégica, y
que pueden afectar la capacidad para lograr los resultados previstos del SGSI, la informacion documentada esta reflejada
en el documento denominado Contexto de la organizacion DOC CAL 001.

4.2 COMPRENSION DE LAS NECESIDADES Y EXPECTATIVAS DE LAS PARTES INTERESADAS

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es valida como copia maestra de la Organizacion. Por ello, su impresion
en papel queda restringida a usos de formato y registro siempre validados por firmas autorizadas.
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Hemos determinado las partes interesadas relevantes para el Sistema de Gestién de Seguridad de la Informacion, asi
como sus requisitos en la Matriz de Partes Interesadas del SGSI LIS GSI 009.

4.3 DETERMINACION DEL ALCANCE DEL SGSI

Hemos determinado el alcance del SGSI, considerando el entorno externo e interno y requisitos de las partes interesadas
mencionados en los apartados 4.1y 4.2 del presente manual:

Para Consultores e investigadores en administracion, S.C:

Gestion y administracion de cobranza especializada INFONAVIT, Investigacion de
credito (referencias comerciales, verificacion de propiedades y sociedades en el
RPPyC), recuperacion de cartera (Extrajudicial y Judicial), cobranza fiscal y gestion
domiciliaria.

Para CIA Integracion en Admon, S.R.L, de C.V.:
Investigacion de Crédito (referencias comerciales, verificacion de propiedad vy
sociedades en el RPPyC) y Gestion Domiciliaria

Para Aequitas Administradora de Activos, S.R.L. de C. V.:
Gestion y administracion de cobranza Especializada INFONAVIT y Recuperacion de

cartera (Extrajudicial y judicial).

Los cuales afectan a los procesos declarados en Diagrama de Identificacion e Interaccion de Procesos (DIIP)
PRO-RED-001

Se declara que todos los puestos de los organigramas de las diferentes areas que conforman a la organizacién estan
dentro del alcance del SGSI. Asimismo, se excluyen a las personas que tengan menos de 90 dias dentro de la
organizacion, lo anterior por motivo del periodo de adaptacion a la empresa y de una incorporacion a la cultura de calidad
y seguridad de la informacién en su totalidad.

Cabe resaltar que la alta direccion ha determinado la creacion de dos razones sociales mas, por lo que el presente
Sistema de Gestion de Seguridad de la Informacién contempla dentro de su alcance a las empresas siguientes:
Consultores e Investigadores en Administracion S.C, CIA Integracién de Admon S de RL de CV, Aequitas Administradora
de Activos S de RL de CV, que en adelante nos referiremos no a una en especifico sino a la organizacién en general, ya
que las tres comparten documentacion, formatos y personal.

El alcance mencionado aplica para las siguientes sucursales

» Oficina Nezahualcéyotl: Av. Lago de Xochimilco No. 283, Col. Ampliacién Vicente Villada, Municipio Ciudad
Nezahualcdyotl, Estado de México, C.P. 57760.

» Oficina del Valle: Insurgentes Sur No. 686 Piso 9, Col. Del Valle, Delegacién Benito Juarez, Ciudad de
México, C.P. 03100.

» Oficina Toluca: Hermenegildo Galeana No. 204, Despacho 2, Col. Centro, Municipio Toluca, Estado de
México, C.P. 50000.

El alcance del SGSI también incluye a los siguientes procesos de apoyo.

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es valida como copia maestra de la Organizacion. Por ello, su impresion
en papel queda restringida a usos de formato y registro siempre validados por firmas autorizadas.
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e Sistemas.
e Recursos Humanos.
e Compras.
e Contabilidad y Tesoreria.
Los procesos que se desempefian por razén social son los siguientes:
Sucursal Investigacion Recuperacion Cobranza Gestion Procesos de
de Crédito de Cartera | Punta-Punta Domiciliaria Apoyo
Consultores e Investigadores en
Administracion S.C. X X X X X
CIA Integracién en Admon S. de R.L. de C.V. X X X
Aequitas Administradora de Activos S. de R.L.
X X X
de C.V.

4.4 SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Hemos establecido (a través de reuniones y acuerdos, asi como de una planificacion), documentado (en procedimientos, manuales,
mapas de proceso, formatos, registros, diagramas, listados, politicas, programas, objetivos, entre otros), implementado (a través de
capacitaciones, reuniones, sensibilizaciones, comunicados), y mantenido (con la apreciacion del riesgo, controles, plan de tratamiento
del riesgo, control de incidentes, auditorias al SGSI, acciones correctivas, revisiones por la Direccion, medicion y seguimiento de los
procesos, cumplimiento de objetivos y politica de seguridad de la informacion) un Sistema de Gestion de Seguridad de la Informacion y

se mejora continuamente su eficacia por medio de planes de tratamiento, acciones correctivas y planes de cambios y mejoras, de
acuerdo con los requisitos de la norma internacional UNE-ISO/IEC 27001:2013.

5. LIDERAZGO

5.1 LIDERAZGO Y COMPROMISO

La alta direccion demuestra su liderazgo y compromiso con respecto al sistema de gestion de seguridad de la informacién de acuerdo
a lo mencionado en el Instructivo de Responsabilidad de la Direccion INS DIR 001.

5.2 POLITICA

La alta direccion ha establecido una Politica del Sistema de Gestion de Seguridad de la Informacion POL SGSI 001 que:
a) Esadecuada al propdsito de la organizacion.
b) Proporciona un marco de referencia para el establecimiento de los objetivos de seguridad de la informacion.
c) incluye el compromiso de cumplir con los requisitos aplicables a la seguridad de la informacion.

d) Incluye el compromiso de mejora continua del sistema de gestién de seguridad de la informacion.

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es valida como copia maestra de nuestra Organizacion. Por ello, su impresién en papel queda
restringida a usos de formato y registro siempre validados por firmas autorizadas.
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La politica de seguridad de la informacion:

a) Esta disponible como informacién documentada en el presente documento, en la pagina de los sistemas de gestién para
facil acceso de todos los colaboradores de la organizacién, y en la pagina web de la organizacién para consulta de
nuestras demas partes interesadas.

b) Escomunicada dentro de la organizacion por medio comunicados, capacitaciones, presentaciones y boletines mensuales.
c) Esta disponible para las terceras partes interesadas en la pagina web.

Las politicas de seguridad de la informacion POL GSI 001 son revisadas anualmente o en cuanto se produzcan cambios
significativos, segun lo indicado en nuestro Manual de gestién de seguridad de la informacién.

5.3 ROLES, RESPONSABILIDADES Y AUTORIDADES EN LA ORGANIZACION

Se declara respecto a las responsabilidades y autoridad para el SGSI que se cuenta con organigramas y la Matriz de asignacién de
roles y responsabilidades FOR GSI 043, adicional se cuenta con la Matriz de roles por activos de informacién criticos FOR GSI
025 y Carta Responsiva FOR GSI 031, la cual es derivada de los controles aceptados del anexo A y estan disponibles y son
comunicadas a todos los colaboradores.

La alta direccion asigna responsabilidades y autoridad al:

e Gerente administrativo.
e Coordinador de sistemas de gestion.
e Coordinador de sistemas TI.

Para asegurarse que el sistema de gestion de seguridad de la informacién es conforme con los requisitos de la norma UNE EN ISO/IEC
27001:2013 y estos deberan informar a la direccion general el desempefio del sistema de gestion de seguridad de la informacion.

6. PLANIFICACION

6.1 ACCIONES PARA TRATAR LOS RIESGOS Y OPORTUNIDADES
6.1.1 CONSIDERACIONES GENERALES

En la planificacién del SGSI se ha considerado el contexto interno y externo de acuerdo a la naturaleza de nuestros procesos, los
requisitos de las partes interesadas, el alcance (descritos en el apartado 4 de este documento) y determina con todo ello los riesgos y
oportunidades que son necesarios tratar con el fin de:

a) Asegurar que el SGSI consigue los resultados previstos.
b) Prevenir o reducir efectos indeseados.
c) Lograr la mejora continua del SGSI.

Asi mismo planificamos las acciones para tratar los riesgos y oportunidades identificados, también la manera de integrar e implementar
las acciones en los procesos del SGSI y evaluar la eficacia de estas acciones.

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es valida como copia maestra de nuestra Organizacion. Por ello, su impresién en papel queda
restringida a usos de formato y registro siempre validados por firmas autorizadas.
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6.1.2 APRECIACION DE RIESGOS DE SEGURIDAD DE LA INFORMACION
Definimos y aplicamos un proceso de apreciacion de riesgos de seguridad de la informacion que:
a) Establece y mantiene criterios sobre riesgos de seguridad de la informacién en el Procedimiento para el Tratamiento de
Riesgos y Oportunidades del SGC y SGSI PRO CAL 009, incluyendo los criterios de aceptacion del riesgo y los criterios

para llevar a cabo las apreciaciones de los riesgos de seguridad de la informacion.

b) Asegura que las sucesivas apreciaciones de los riesgos de seguridad de la informacién generan resultados consistentes,
validos y comparables.

c) ldentifica los riesgos de seguridad de la informacion asociados a la perdida de confidencialidad, integridad y disponibilidad de
la informacion de acuerdo al alcance del SGSI. Asimismo, identifica a los duefios de los riesgos.

d) Analiza los riesgos de la seguridad de la informacion, valorando las posibles consecuencias que resultarian si los riesgos
identificados llegan a materializarse, valorando de forma realista la probabilidad de los riesgos identificados y determinando los
niveles de riesgo.

e) Evalua los riesgos de seguridad de la informacion mediante la comparacion de los resultados del analisis de riesgo contra los
criterios de riesgo establecidos en el apartado 6.1.2 inciso a) de este documento, y priorizando el tratamiento de los riesgos
analizados.

6.1.3 TRATAMIENTO DE LOS RIESGOS DE SEGURIDAD DE LA INFORMACION
Definimos y efectuamos el Procedimiento para el Tratamiento de Riesgos y Oportunidades del SGC y SGSI PRO CAL 009:

a) Seleccionar las opciones adecuadas de tratamiento de riesgo de seguridad de la informacién teniendo en cuenta los resultados
de la apreciacion del riesgo.

b) Determinar todos los controles que ha considerado necesarios para implementar las opciones elegidas para el tratamiento del
riesgo de seguridad de la informacion.

c) Comparar los controles determinados a través del documento Declaracion de Aplicabilidad (SOA) LIS GSI 007 y comprobar
que no se ha omitido algun control necesario de acuerdo al contexto y alcance del SGSI.

d) Elaborar una Declaracion de Aplicabilidad (SOA) LIS GSI 007 que contiene los controles necesarios y la justificacion de las
inclusiones y la justificacion de las exclusiones de los controles indicados en el Anexo A de la norma UNE-ISO/IEC 27001:2013.

e) Obtener la aprobacién del Procedimiento para el Tratamiento de Riesgos y Oportunidades del SGC y SGSI PRO CAL 009
y la aceptacion de los riesgos residuales de seguridad de la informacion por parte de los duefios de los riesgos.

Se mantiene informacién documentada de acuerdo al Procedimiento para el Tratamiento de Riesgos y Oportunidades del SGC y
SGSI PRO CAL 009 sobre el proceso de tratamiento de riesgos de la seguridad de la informacion.

6.2 OBJETIVOS DE SEGURIDAD DE LA INFORMACION Y PLANIFICACION PARA SU CONSECUCION

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es valida como copia maestra de nuestra Organizacion. Por ello, su impresién en papel queda
restringida a usos de formato y registro siempre validados por firmas autorizadas.
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Hemos establecido los siguientes Objetivos de Seguridad de la Informaciéon FOR CAL 003 en las funciones y niveles pertinentes de
la organizacién:

1.
2.

3.

Controlar el numero de incidentes criticos que afecten la confidencialidad, disponibilidad o integridad de la informacién.
Mantener la mejora continua a través de la concientizacion permanente, implementacion de proyectos o adquisicion de nueva
tecnologia.

Reducir el riesgo residual de manera semestral de acuerdo a la apreciacion y tratamiento de los riesgos de la organizacion.

Al planificar como lograr los Objetivos de Seguridad de la Informacién FOR CAL 003, la alta direccion y los responsables de las areas
han determinado:

Qué se va a medir.
Qué recursos se requieren.
Quién es el responsable de la medicién.

Cémo se evaluaran los resultados.

7. SOPORTE

7.1 RECURSOS

La organizacién determina y proporciona los recursos necesarios tanto humanos, de infraestructura y financieros para el
establecimiento (a través de reuniones y acuerdos, asi como de una planificacion), implementacion (a través de capacitaciones,
reuniones, sensibilizaciones, comunicados), mantenimiento y mejora continua del sistema de gestion de seguridad de la informacion
(con la apreciacion del riesgo, controles, planes de accion del riesgo, auditorias al SGSI, acciones correctivas/preventivas, revisiones
por la direccion, medicion y seguimiento de los procesos, cumplimiento de objetivos y politica de seguridad de la informacion).

7.2 COMPETENCIA

La Organizacion:

a)

Determina la competencia requerida a su personal en materia de seguridad de la informacién, documentandolo en la
Descripcion de puesto FOR REH 001.

Se detectan las necesidades de capacitacion, las cuales se van depurando y concentrando en el Programa Anual de
Capacitacion, como se describe en el Mapa de proceso de Recursos Humanos MAP REH 001.

Cuando es aplicable se ponen en marcha acciones para adquirir la competencia necesaria y evaluar la eficacia de las acciones
llevadas a cabo de acuerdo al proceso de recursos humanos, pudiendo incluir la formacion, la tutoria o la reasignacion de las
personas empleadas actualmente; o la contratacion de personas competentes cuando el puesto asi lo requiera.

Mantiene los registros apropiados de la competencia de su personal; el area de recursos humanos es responsable de controlar
los registros del personal generados durante el transcurso de la relacion laboral, esta actividad se encuentra descrita en el Mapa
de proceso de Recursos Humanos MAP REH 001.

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es valida como copia maestra de nuestra Organizacion. Por ello, su impresién en papel queda
restringida a usos de formato y registro siempre validados por firmas autorizadas.
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7.3 CONCIENCIACION
Las personas que trabajan en la Organizacion son concientizadas a través de diferentes herramientas sobre:
a) La politica de la seguridad de la informacion, ya que les ha sido comunicada, explicada a través de capacitacion y reuniones.

b) Su contribucién a la eficacia del sistema de gestion de seguridad de la informacién, incluyendo los beneficios de una mejora
del desempefio en seguridad de la informacion; siendo tangible a través de la revisién, al cumplimiento de los objetivos de
seguridad de la informacion y al cumplimiento de los indicadores asociados a los objetivos.

c) Las implicaciones de no cumplir con los requisitos del sistema de gestion de seguridad de la informacion, estas implicaciones
se encuentran indicadas en Coédigo de convivencia, en las cartas y convenios de confidencialidad, entre otros.

7.4 COMUNICACION

Hemos determinado la necesidad de comunicaciones internas y externas pertinentes al sistema de gestion de seguridad de la
informacion, por lo que contamos con un directorio interno publicado en la pagina de los sistemas de gestion, directorio de proveedores
de servicios ti y en el caso de terceros, se cuenta con la pagina web de la organizacion en la cual se publica y difunde la politica de
seguridad de la informacion, asimismo; en la Matriz de comunicacion FOR CAL 006 se ha determinado el contenido de la
comunicacion, cuando comunicar, a quién comunicar, quién debe de comunicar y los procesos por los que debe efectuarse la
comunicacion.

7.5 INFORMACION DOCUMENTADA
7.5.1 CONSIDERACIONES GENERALES
El Sistema de Gestion de Seguridad de la Informacién incluye:

a) Lainformacién documentada requerida por esta norma internacional y que incluye:

1. La Declaracion de Aplicabilidad (SOA) LIS GSI 007,
La Politica de Seguridad de la Informacion,
La Apreciacion del Riesgo (indicada en la Matriz de riesgos y oportunidades del SGC y SGSI FOR CAL 016),
El Alcance del SGSI indicado en este mismo documento,
El Tratamiento del riesgo (Plan de tratamiento de riesgos y oportunidades del SGC y SGSI FOR CAL 017).
Los Objetivos de Seguridad de la Informacién LIS GSI 003

La competencia del personal, indicada en la Descripcion de puesto FOR REH 001, asi como evidencia de su
cumplimiento en los:

i. Expedientes del personal,
ii. Registros de capacitaciones y evaluacion de competencias.
8. Evidencia del anélisis, seguimiento, medicion, y evaluacion a través de
i. Matriz de Riesgos,
ii. Apreciacion y Tratamiento del riesgo,
jii. Plan de tratamiento de riesgos.
9. Evidencia de la planificacion de auditorias internas, asi como del Informe de la misma.

N o oA wN

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es valida como copia maestra de nuestra Organizacion. Por ello, su impresién en papel queda
restringida a usos de formato y registro siempre validados por firmas autorizadas.
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10. Evidencia de la Revisién por la Direccion.
11. Evidencia de la mejora.

b) Documentos (politicas, procedimientos, listados, controles y formatos) necesarios para asegurarse de la eficaz planificacion,
desarrollo y control del SGSI.

7.5.2 CREACION Y ACTUALIZACION Y 7.5.3 CONTROL DE LA INFORMACION DOCUMENTADA

Se establece un procedimiento documentado denominado Control de Informacion Documentada PRO CAL 001, en el cual se define
los controles necesarios para:

a) Laidentificacion y descripcion (por ejemplo, titulo, fecha, autor o nimero de referencia);
b) El formato y sus medios de soporte;
c) Larevisién y aprobacién con respecto a la idoneidad y adecuacion.
d) Esta disponible y preparada para su uso, donde y cuando se necesite;
e) Esté protegida adecuadamente (por ejemplo, contra pérdida de la confidencialidad, uso inadecuado, o pérdida de integridad).
f)  Distribucion, acceso, recuperacion y uso;
g) Almacenamiento y preservacion, incluida la preservacion de la legibilidad;
h) Control de cambios (Ver Lista de informacion documentada controlada LIS GSI 005);
i) Retencion y disposicion.
La informacién documentada de origen externo, que la Organizacion ha determinado que es necesaria para la planificacion y operacion

del Sistema de Gestién de Seguridad de la Informacion, se identifica y controla, segin sea adecuado (Ver Lista de Informacion
documentada externa controlada LIS CAL 002).

8. OPERACION

8.1 PLANIFICACION Y CONTROL OPERACIONAL

La organizacion planifica, implementa y controla los procesos necesarios para cumplir los requisitos de seguridad de la informacion y
para implementar las acciones determinadas en el apartado 6.1 de este documento.

También planes para alcanzar los Objetivos de seguridad de la informacion FOR CAL 003, los cuales se documentan segun aplique.
Mantiene informacion documentada, para tener la confianza de que los procesos se han llevado a cabo segun lo planificado, se controlan
los cambios planificados (los cuales se llevan a cabo mediante proyectos) y revisa las consecuencias de los cambios no previstos,

llevando a cabo acciones para mitigar los efectos adversos, cuando sea necesario.

Cuando sea pertinente se documentara en un Plan de cambios y mejoras FOR CAL 011.

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es valida como copia maestra de nuestra Organizacion. Por ello, su impresién en papel queda
restringida a usos de formato y registro siempre validados por firmas autorizadas.
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8.2 APRECIACION DE LOS RIESGOS DE SEGURIDAD DE INFORMACION

Llevamos a cabo la apreciacion de riesgos de seguridad de la informacion a intervalos planificados (semestralmente, y cuando se
propongan o se produzcan modificaciones importantes, teniendo en cuenta los criterios establecidos en el punto 6.1.2 a) de este
documento.

Se conserva informacion documentada de los resultados de las apreciaciones de riesgos de seguridad de informacion.

8.3 TRATAMIENTO DE LOS RIESGOS DE SEGURIDAD DE INFORMACION

Se implementa el Plan de tratamiento de riesgos y oportunidades del SGC y SGSI FOR CAL 017 con base en la Matriz de riesgos
y oportunidades del SGC y SGSI FOR CAL 016.

Se conserva informacién documentada de los resultados del tratamiento de los riesgos de seguridad de informacion.

9. EVALUACION DEL DESEMPENO

9.1 SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION

Se evalua el desempefio de la seguridad de la informacién y la eficacia del Sistema de Gestion de Seguridad de la Informacién mediante
los siguientes mecanismos de medicion y seguimiento:

a) Incidentes de seguridad de la informacion y su tratamiento.

b) Seguimiento y cierre de los hallazgos de auditoria interna y externa realizados al SGSI.

c) Apreciacion del riesgo (analisis, evaluacion).

d) Tratamiento del riesgo identificado mediante la apreciacion.

e) Medicion y seguimiento de los objetivos de seguridad de la Informacion.
De todo lo anterior conservamos informacion documentada adecuada como evidencia de los resultados.
9.2 AUDITORIA INTERNA

Nuestra empresa lleva a cabo auditorias internas a intervalos planificados de acuerdo al Calendario de auditorias FOR CAL 014, para
proporcionar informacion acerca del sistema de gestion de seguridad de la informacion:

a) Cumple con:
1. Los requisitos propios de la organizacion para su sistema de gestion de seguridad de la informacion.
2. Los requisitos de UNE-ISO/IEC 27001:2013.

b) Esta implementado y mantenido de manera eficaz.

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es valida como copia maestra de nuestra Organizacion. Por ello, su impresién en papel queda
restringida a usos de formato y registro siempre validados por firmas autorizadas.
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En el Calendario de auditorias FOR CAL 014 se programan las auditorias internas, tomando en consideracién la importancia de los
procesos Y los resultados de auditorias anteriores, asi como la seleccién de auditores, la objetividad e imparcialidad del proceso de
auditoria, asi como los criterios, el alcance y la metodologia de la auditoria interna los cuales quedan definidos en el Procedimiento de
Auditorias Internas PRO CAL 003.
El equipo auditor seleccionado tiene la responsabilidad de asegurar la objetividad e imparcialidad (en medida de lo posible) del proceso
de auditoria siguiendo el Procedimiento de Auditorias Internas PRO CAL 003 establecido por la organizacién y asegurandose que los
auditores no auditan su propio trabajo.
El procedimiento documentado incluye las responsabilidades, los requisitos para la planificacion y realizacién de auditorias, la forma
como se comunican los resultados y de qué modo se mantienen los registros, las actividades de seguimiento y medicion incluyen las
acciones tomadas y el informe de resultados de la verificacion.
9.3 REVISION POR LA DIRECCION
La alta direccion revisa el sistema de gestion de seguridad de la informacion de la organizacién a intervalos planificados en el Calendario
de Revision por Direccion FOR CAL 005, para asegurarse de su conveniencia, adecuacion y eficacia continuas de acuerdo con lo
establecido en el Instructivo de Responsabilidad de la Direccion INS DIR 001.
La revisién por la direccidn incluye consideraciones sobre:
a) Elestado de las acciones desde anteriores revisiones por la direccion.
b) Los cambios en las cuestiones externas e internas que sean pertinentes al Sistema de Gestion de Seguridad de Informacion.
c) Lainformacion sobre el comportamiento de la seguridad de informacion, incluidas las tendencias relativas a:
1. No conformidades y acciones correctivas.
2. Seguimiento y resultados de las mediciones.
3. Resultados de auditoria.
4. El cumplimiento de los objetivos de seguridad de la informacion.
d) Los comentarios provenientes de las partes interesadas.
e) Los resultados de la apreciacion del riesgo y el estado del plan de tratamiento de riesgos.
f)  Las oportunidades de mejora continua.
g) Larevisién de las politicas de seguridad de la informacion.
Los elementos de salida de la revisidn por la direccién incluyen las decisiones relacionadas con las oportunidades de mejora continua y

cualquier necesidad de cambio en el sistema de gestion de seguridad de la informacion.
Se mantienen registros de las revisiones en la Minuta de Revision por Direccion FOR DIR 008.

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es valida como copia maestra de nuestra Organizacion. Por ello, su impresién en papel queda
restringida a usos de formato y registro siempre validados por firmas autorizadas.



MANUAL DE GESTION DE O el
SEGURIDAD DE LA JSoneo:
INFORMACION VER1SOI0N:
ULTIMA REVISION: octubre 2025 REVISO: GAD AUTORIZO: DGE Pagina 15 de 15

10. MEJORA

10.1 NO CONFORMIDAD Y ACCIONES CORRECTIVAS
Cuando ocurre una no conformidad se lleva a cabo lo establecido en el Procedimiento de Acciones correctivas PRO CAL 002.
a) Reacciona ante la no conformidad, y segun sea aplicable:
1. Lleva a cabo acciones para controlarla y corregirla, y
2. Hacer frente a las consecuencias,

b) Evalla la necesidad de acciones para eliminar las causas de la no conformidad, con el fin de que no vuelva a ocurrir, ni ocurra
en otra parte, mediante:

1. Larevisién de la no conformidad,
2. Ladeterminacion de las causas de la no conformidad, y
3. Ladeterminacion de si existen no conformidades similares, o que potencialmente podrian ocurrir;
c) Implementa cualquier accién necesaria;
d) Revisa la eficacia de las acciones correctivas llevadas a cabo; y
e) Sies necesario, hace cambios al Sistema de Gestion de Seguridad de la Informacion.
Las acciones correctivas son adecuadas a los efectos de las no conformidades encontradas.
Se conserva evidencia de:
f) Lanaturaleza de las no conformidades y cualquier accion posterior llevada a cabo; y

g) Los resultados de cualquier accion correctiva.

10.2 MEJORA CONTINUA

La organizacion mejora de manera continua la idoneidad, adecuacion y eficacia del sistema de gestion de seguridad de la informacién
mediante el uso de la politica de seguridad de la informacion, los objetivos de seguridad de la informacion y su cumplimiento, los
resultados de las auditorias internas y externas, la apreciacion y el tratamiento del riesgo, las acciones correctivas, la revision por la
direccion, los controles establecidos para evitar y/o mitigar el riesgo, entre otros.

Cuando sea pertinente se documentara en un Plan de cambios y mejoras FOR CAL 011.

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es valida como copia maestra de nuestra Organizacion. Por ello, su impresién en papel queda
restringida a usos de formato y registro siempre validados por firmas autorizadas.



