INDICADOR DEL PROCESO:

1. Cumplimiento de los SLA.

2. Incidentes Criticos Reportados por el Usuario.

3. Cumplimiento del PMP.

Monitoreo

1. Cumplir con los tiempos del SLA.

2. No tener ninguna incidencia que ponga en riesgo la confidencialidad,
disponibilidad e integridad de la informacion.

3. Cumplir al 100% el Programa de Mantenimiento.

MAPA DE PROCESO DE SISTEMAS

OBJETIVO DEL PROCESO:

\Administrar software y hardware de la Organizacién para la
servicios.

buena prestacion de nuestros|

ALCANCE DEL PROCESO:

El presente Mapa de Proceso aplica a todo el personal de Sistemas que va desde lal
planificacion, administracién de usuarios y contrasefias, mantenimiento preventivo, sistema de|
Tickets, infraestructura hasta la medicion, andlisis y mejora.

DOCUMENTOS DE REFERENCIA:

Ley Federal de Proteccion de Datos Personales en Posesion de Particulares.

UNE EN ISO IEC 27001:2013.

UNE EN ISO IEC 27001:2022.

Procedimiento de sistemas PRO SIS 001.

Politicas generales de seguridad de la informacién POL GSI 001.

Procedimiento de Gestidn de activos, clasificacion y control de la informaciéon PRO GSI 015.
Procedimiento de Control de accesos PRO GSI 016.

Procedimiento de Continuidad de la seguridad de la informacién PRO GSI 019.
Procedimiento de Gestion de incidentes PRO GSI 020.

Procedimiento de Respaldos y eliminacion de informacion PRO GSI 032.

Procedimiento de Operativo para las TIC PRO GSI 039.

Procedimiento de Desarrollo seguro PRO GSI 046.

Procedimiento de Plan de Recuperacion de Desastres PRO GSI 100.

Manual del Sistema de Gestién de Seguridad de la Informaciéon MAN GSI 001.
Procedimiento para el Tratamiento de Riesgos y Oportunidades del SGCy SGSI PRO CAL 009.

GEGIVETC
Equipo de computo.
Servidores.
Conmutador PBX.
Switch.

Firewall.

Alarmas.

Sistema de Video Vigilancia.
Multifuncionales.

Equipos celulares.
Diademas.

Teléfono.

Checador biométrico.

No Breaks.

Proyectores.

Monitores.

Consumible

Téner.
AArticulos de papeleria.
Espumas.
Plugs.
ack’s.
Chips.

EQUIPO E INFRAESTRUCTURA DEL PROCESO

Software

Correo electrénico.
Office.
BlueMessaging.
Bonsaif.

SICOB.

Opti-risks.
Internet.

ERP.

\Windows.

McAfee.

Checador Biométrico.
Conmutador PBX.
CIA-Desk.

Cable de red y de teléfono.

PERSONAL INVOLUCRADO:

La impresion en papel de este DOCUMENTO, o su consulta en cualquier otro medio diferente a Intranet, no es valida como documento oficial de nuestra Organizacion. Por lo que su uso es responsabiidad de la
persona que lo imprima o consulte. i

Mobiliario

Escritorios.
Sillas.

Rack y charolas.
AArchiveros.
Botes de Basura.

Herramientas

Pinzas.
Ponchadoras RJ45.
Desarmadores.
Cinta de aislar.
Cautin.

Pelador de Cable.
\Aspiradora.
Martillo.

Dados Milimetricos.

Coordinador de Sistemas TI, Auxiliar de Sistemas, Desarrollador, Coordinador de Sistemas de
Gestion, Gerente Administrativo, Direccién General.




PROVEEDOR (ES)

INSUMOS DE ENTREGA

ACTIVIDAD(ES) REALIZADA(S)

PRODUCTO FINAL

REQUISITO (S) DEL PRODUCTO

CLIENTE (S)

1. Recursos Humanos
2. Compras

3. Procesos operativos

Interacciones

14. Contabilidad y tesoreria

1. Administracién del personal.

3. Tickets.

4. Pagos, némina.

2. Insumos necesarios para la operacion.

proceso de Sistemas utiliza todos los insumos entregados por los
{procesos antes mencionados para administrar cada una de las etapas de:
llas establecidas en este mismo mapa.

{Software y hardware con funcionamiento optimo
para desarrollar la operacién.

:Software y hardware con funcionamiento éptimo
para desarrollar la operacién.

"Todo el personal

hardware

Software y

los software y hardware.

Necesidad de descargar, instalar y actualizar}

El personal de Sistemas realiza las actividades necesarias para descargar,

instalar y actualizar los software y/o hardware de acuerdo al
procedimiento de Sistemas PRO SIS 001.

Software y hardware con funcionamiento 6ptimo
para desarrollar la operacion.

Software y hardware con funcionamiento 6ptimo
para desarrollar la operacién.

Todo el personal
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de Accesos

Mantenimiento
preventivo

taccesos.

:Necesidad de mantenimiento a los equipos

einstalaciones.

‘Necesidad de monitoreo y recertificacion de!El personal de Sistemas realiza el monitoreo y corroboracién del control

ide accesos de acuerdo al procedimiento de Sistemas PRO SIS 001.

mantenimiento a los equipos y servidores de acuerdo al procedimiento
e Sistemas PRO SIS 001.

personal de Sistemas realiza el plan de mantenimiento vy el

Mantenimiento a los equipos y servidores.

Correcto manejo y control de accesos.

Correcto  funcionamiento de los equipos vy
servidores de la organizacion.

Todo el personal

Todo el personal

Sistema de Tickets

Direccién General

Gerente Administrativo

y control de informacién

Usuario/ Encargado de drea

:Necesidad de solicitar: mantenimiento
‘correctivo, asignacion de privilegios, generar|
ireporte o carga de bases de procesos:

‘operativos.

iNecesidad de gestionar los activos de la
‘informacién, la responsabilidad sobre lo:
‘activos, asi como la clasificacion

ietiquebado delainformacion.

ipor medio de CIA-Desk, del usuario / Encargado de area, solicitando:
{ correctivo.

{2. Coordinador de Sistemas Tl / Auxiliar de Sistemas clasifican por:
i solicita autorizaciones (de Direccion o  Gerente

isu cierre en CIA-Desk, de acuerdo al procedimiento de Sistemas PRO SIS
jo01.

'El personal de Sistemas gestiona los activos de la informacién, clasificay:
‘etiqueta de la informacién, de acuerdo al procedimiento de gestién de
jactivos y i ion y control de i ion PRO GSI 015.

Y

'1. Coordinador de Sistemas Tl / Auxiliar de Sistemas recibe la notificacién

dministrativo) cuando aplique, actualiza estatus y da seguimiento hasta]

1y 2. Ticket

{1. Activos clasificados.
2. Informacién clasificada y etiquetada.

1y 2. Ticket cerrado eficazmente

i1. Activos controlados
2. Informacién controlada, clasificada y etiquetada.

Usuario/ Encargado de drea

Direccion General
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iminacién

de informacién

Respaldos y el

Incidentes

Cumplimiento Legal

Proveedores

Desarrollo

PROVEEDOR (ES)

Personal de Recursos Humanos

Gerentes o jefes de drea

Clientes : R
:Necesidad

N ‘informacién.
Direccién General

INSUMOS DE ENTREGA

INecesidad de dar de alta o modificar los
privilegios al personal.

eliminar

‘Fechas de simulacro.

ES) REALIZADA(S)

E}EI personal de sistemas recibe del personal de Recursos Humanos o
|Gerentes o Jefes de drea para solicitar la asignacion a un personal de
nuevo ingreso o actualizar los privilegios del personal.

procedimiento de Control de accesos PRO GSI 016.

informacion de acuerdo al

personal de sistemas realiza la asignacién delos accesos de acuerdo al}

personal de sistemas realiza el respaldo y eliminacion de la;
dimi de inui de la

PRODUCTO FINA

H

Asignacion de accesos.

linformacién PRO GSI 019 y al procedimiento de respaldos y:
leliminacién de informaciéon PRO GSI 032.

iEI personal de Sistemas o brigadistas realizan los simulacros establecidos,
!de acuerdo al p to de inuidad de la inf PRO GSI

19 para simulacros de sistemas o el procedimiento de Plan de
|proteccion civil CIA PRO DIR 001.

o eliminada.

Realizan de simulacros y plan de accién FOR CAL
1002, cuando se requiera.

REQUISITO (S) DEL PROD

Asignacion de accesos, autorizados y monitoreados.

‘Informacion c te Idad o eliminad

de acuerdo a lo solicitado por el cliente.

Simulacro, de acuerdo a lo planificado y plan de
‘accién FOR CAL 002, cuando se requiera.

LIENTE (S)

Todo el personal

"iClientes

;:Todo el personal

Todo el personal

Reporte o incidentes.

N idad de cumplir

Gerente Administrativo

Coordinador de Sistemas Tl

Iegalﬁ,i
‘estatutarias, reglamentarias o contractuales!
irelativas a laseguridad de la informacién
‘delos requisitos de seguridad.

{Cuando cualquier personal de la organizacion reporte un incidente de

iseguridad, el personal de sistemas actuard de acuerdo al procedimiento
{gestion de incidentes PRO GSI 020.

iCuando cualquier personal de la organizacién reporte un incidente
referente a desastre natural, el personal de sistemas actuard de acuerdo aI.:
rocedimiento de plan de recuperacién de desastres PRO GSI 100.

Cuando  se !

nuevas legales, estatutarias,

Contencion del incidente.

lamentarias o contractuales relativas ala idad de la inf ion,

{Cumplimiento Legal PRO GSI 029.

jel personal de sistemas cumplird de acuerdo al procedimiento de!

1Ad i al sistema para el cumplimiento legal.

cuando se requiera.

{Accidente contenido y plan de accién FOR CAL 002,::

Todo el personal

Clientes

Necesidad de proteccion de los activos d
‘la Organizacion.

isistemas realizard las acciones descritas en el procedimiento de
{Proveedores PRO GSI 030, para proteger su integridad y
{confidencialidad.

uando algin activo sea accesible a los proveedores, el personal de:

Todo el personal

Necesidad de desarrollo de aplicaciones.

{Cuando se requiera el d de nuevas aplicaci , el d A
‘realizard las actividades descritas en el procedimiento Desarrollo seguro

{PRO GS1 046.

Desarrollo seguro de las aplicaciones.

Aplicaciones
organizacion.

seguras y funcionales para la

Todo el personal




PROVEEDOR (ES)

! Direccion

de
‘correctivas y mejora continua.

‘Resultados

Gerente Administrativo

Informacion referida en este documento

INSUMOS DE ENTREGA

ES) REALIZADA(S)

icoordinadorde Sistemas de Gestion para su publicacién en el SGC.

2. Coordinador de Sistemas Tl analiza los resultados de indicad

1. Gerente Administrativo realiza el célculo de los indicadores de!
‘desempefio FOR CAL 003 y envia por medio de correo electronico al!

en;

REQUISITO (S) DEL PROD LIENTE (S)

H
1. Indicadores de desempefio FOR CAL 003 con|
calculos vigentes, acciones correctivas cuando se;

uieran y entregados en tiempo y forma.
1. Indi de flo FOR CALO03, | oo oran ¥ entes Py i

R ‘caso de no cumplir por 3 periodos consecutivos se realiza un plan de,
acciones;

indicadores, L, L .
taccion en el formato indicadores de desempiieo FOR CAL 003, para los

‘mejoras FOR CAL 011, seglin aplique.

'alas acciones generadas 0 mejoras.

fresultados de encuesta de satisfaccion y cuando se requiera genera un;
iplan de accién se debera realizar en FOR CAL 002 o Plan de cambios y‘

133. Coordinador de Sistemas Tl / Gerente Administrativo dard seguimiento::

H
., 2 y 3. Plan de accion FOR CAL 002 debidamente!
2 y 3. Plan de accién FOR CAL 002 o FOR CAL 003. T

odo el personal

requisitados con seguimientos hasta su cierre. {
Plan de cambios y mejoras FOR CAL 011. . . {
Plan de cambios y mejoras FOR CAL 011
debid te »

y con segui hasta:

;su cierre.

Consideraciones de Seguridad de la Informacién

P - Vinodelinform . . -......Medio

Documentacion referente al Sistema de Gestion de Segundad dela:

Interna |

Documentos controlados por cddigos, registros con informacién de
cliente / proveedores / colaboradores, bases de datos.

Informacién verbal que se tenga que transmitir para la prestacion del

proceso.

Informacién consultada o descargada del SGC, SGSI y cualquier
informacién que se genere pero que no contenga informacion critica.

Fisico / Electrénico

Fisico / Electronico Solo el personal que esté indicado en el presente mapa de proceso.
formacion.
1
s . . s . . . . H . H
Documentacion e informacion de accesos a zonas restringidas. Restringida i Fisico iSoloel personal que esté indicado en el presente mapa de proceso.
{
Contratos proveedores. Restringida Fisico / Electronico Solo el personal que esté |nd|cad0 en eI presente mapa de proceso.

Solo el personal que esté indicado en el presente mapa de proceso.

Todo el personal de la Organizacion.

i
Interna l
|
|

Toda /a documentac:on refenda en este documento queda restrmglda so/o a uso del personal de este proceso ysise hlcrera mal uso de la misma se aphcaran Ias sanciones correspondlentes




