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Il. OBJETIVO

Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias o contractuales relativas a la seguridad
de la informacion o de los requisitos de seguridad.

lll. HISTORIAL DE CAMBIOS

Version Descripcion de cambios Autor(es) = Fecha de cambio
1 Version inicial. MBS Agosto 2015
9 g\§t8uahza0|on en 5.1 indicando la Politica de uso de controles criptograficos POL GSI MBS Noviembre 2015
3 Cambio de formato LBR Octubre 2016

Se agregan precisiones en 1.1 indicando los lineamientos para la revisién del marco
legal y contractual. En 5.1 se declara que no aplica el control A.18.1.5 politica de uso
4 de controles criptograficos. En 4.1 se hacen precisiones sobre la proteccion vy LBR Mayo 2017
privacidad de datos personales. Se agrega. Anexo I, indicando los requisitos para los
diferentes sistemas de informacion.

5 Revision de controles, eliminacion de apartados no aplicables. MAH Abril 2018

6 Se actualiz6 el apartado de “Autorizaciones” RFML Octubre 2020
7 Adecuaciones Generales RFML Noviembre 2021
8 Se Actualizo el ltem Agenda Fiscal 2022 RFML Enero 2022

9 Adecuaciones Generales RFML Enero 2023

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es valida como copia maestra de la Organizacion. Por ello, su impresion en
papel queda restringida a usos de formato y registro siempre validados por firmas autorizadas.
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IV. DESARROLLO DE ACTIVIDADES
No. Descripcion Responsable(s)
1 Identificacion de legislacion aplicable y de los requisitos contractuales
Se declaran, como requisitos para el SGSI y el alcance definido, los siguientes:
» Legales y Reglamentarios: La Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares, Leyes fiscales, leyes anticorrupcion y
antisoborno, Ley Federal de Proteccion al Consumidor, el Codigo de Etica de la
Asociacion de Profesionales en Cobranza y Servicios Juridicos A.C.,
» Requisitos de los Clientes: en los contratos de prestaciéon de servicios, se
establecen clausulas en materia de seguridad de la informacion. Los contratos de
prestacion de servicios con los diferentes clientes son resguardados por la
Direccion.
» Regulatorios: Norma UNE EN ISO/IEC 27001:2013 Sistemas de Gestion de la
Seguridad de la Informacion, Requisitos, Norma UNE EN ISO 9001:2015
Sistemas de Gestion de Calidad.
11 » De la Organizacion: Convenios y declaraciones de confidencialidad tanto como [S):gtagrcrlgg ;
' para empleados como para proveedores, reglamento interno de trabajo para el Calidad

personal, procedimientos, politicas, manuales, entre otros, tanto en materia de
calidad como en materia de seguridad de la informacion.

De forma complementaria y mas amplia, se presentan los requisitos para cada informacion
de acuerdo con el Anexo | de este documento.

a) De forma anual, los requisitos legales y contractuales son revisados a efecto de
determinar si ha habido cambios en el marco legal, regulatorio o contractual y si
estos tienen impactos en la seguridad de la informacién. Para esto, se debera
también revisar y determinar si han aparecido nuevas regulaciones legales que
impacten al negocio.

b) La periodicidad a que hace alusion el inciso anterior puede ser menor en caso de
que, por regulacion contractual y/o legal, se deba de adecuar de forma inmediata
los documentos del SGSI o los mecanismos tecnologicos en materia de seguridad
de la informacion.

Enfoque de cumplimiento de requisitos

1.2 Direccion
A efecto de asegurar el cumplimiento de los requisitos arriba indicados en materia de
seguridad de la informacion, se tienen contempladas las siguientes acciones:

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es vélida como copia maestra de la Organizacién. Por ello, su impresion en
papel queda restringida a usos de formato y registro siempre validados por firmas autorizadas.
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» En la pagina de Sistemas de Gestion se encuentran disponibles como
documentos externos y para material de consulta la reglamentacion aplicable.

» Capacitacion a todo el personal involucrado en el manejo del SGSI y las
responsabilidades que son de su ambito.

» Documentacion de funciones y responsabilidades, asi como de competencia y
facultades de los diferentes puestos, roles y objetos.

»  Apreciacion del riesgo de la seguridad de la informacion a través de la aplicacion
periodica del Plan de Tratamiento de Riesgos y Oportunidades del SGC y
SGSI FOR CAL 017.

Revisiones y auditorias a los elementos de la seguridad de la informacion.

Auditorias de seguridad de la informacion en forma periodica.

Mejoras al SGSI a través de la gestion de incidencias, acciones correctivas.

YV VvV VYV V

Revision por la Direccién al SGSI.
2 Derechos de propiedad intelectual (DPI)

Generales

Se declara con respecto a los DPI, que estos esencialmente se limitan a las licencias para
el uso del software (BONSAIF, PRESENCE, ERP, SICOB. OPTI-RISKS y WINDOWS) con
las siguientes consideraciones:

a) BONSAIF y PRESENCE: Licencias adquiridas e instaladas de acuerdo con lo
establecido con el proveedor.

b) SICOB, OPTI-RISKS, ERP: Sistemas desarrollados para la Organizacion y para
2.1 Su uso exclusivo. Sistemas

c) BLUEMESSAGING: Se realiza un pago mensual para el derecho de uso de las
licencias adquiridas.

d) MICROSOFT WINDOWS / OFFICE: Se cuenta con una suscripcién Microsoft
Action Pack Subscription como partner de Microsoft.

e) El area de Sistemas supervisa el uso de licencias y cumplimiento con los
derechos de autor de toda aplicacion que es utilizada en los equipos de la
Organizacion, incluidos en el alcance del SGSI.

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es vélida como copia maestra de la Organizacién. Por ello, su impresion en
papel queda restringida a usos de formato y registro siempre validados por firmas autorizadas.
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2.2

3.1

4.1

5.1

Acuerdos y contratos con personal de desarrollo.

La organizacion cuenta con un convenio de propiedad intelectual de los desarrollos de
software internos, creados y operados en CIA 'y para CIA.

Este documento se encuentra en el expediente de cada desarrollador de la empresa.

La empresa no contrata empresas externas para desarrollo de sus softwares.
Proteccion de los registros de la Organizacion

De acuerdo a los requisitos legales, regulatorios, contractuales y del negocio, se
establecen controles para la proteccion de los registros, y que se encuentran
documentados en los siguientes documentos: Politicas generales de seguridad de la
informacion POL GSI 001, Gestion de activos, clasificacion y control de la
informacion PRO GSI 015, Control de accesos PRO GSI 016, Respaldo y eliminacion
de informacion PRO GSI 032 y Control de informacion documentada PRO CAL 001.

Proteccion y privacidad de la informacion de caracter personal

Las bases de datos que contienen informacion de los datos personales de terceros, estan
protegidas a lo largo de su proceso y de manipulacidén de acuerdo a los requerimientos
legales indicados en La Ley Federal de Proteccion de Datos Personales en Posesion de
los Particulares.

Se cuenta con Aviso de privacidad, Derechos ARCO y tratamiento de datos, disponible en
la pagina web de la Organizacion para su consulta. Asimismo, se tienen definidos
procedimientos para el tratamiento de los datos personales de terceros, asi como
responsable de su manejo.

Regulacién de los controles criptograficos

Para los clientes que lo requieran contractualmente se estableceran controles
criptograficos y de acuerdo con nuestra politica descrita en las Politicas generales de
seguridad de la informaciéon POL GSI 001.

Sistemas

Sistemas /
Calidad

Personal de la
Organizacion

Sistemas

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es vélida como copia maestra de la Organizacién. Por ello, su impresion en

papel queda restringida a usos de formato y registro siempre validados por firmas autorizadas.
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V. ANEXOS

Anexo I: Plantilla de formato de Documentos

Requisitos legales y contractuales

Informacion
Legales Contractuales Regulatorios u otros

» Ley de Infonavit.

» Reglamento de la Infonavit.

» Cddigo de ética del Infonavit.

» Cddigo de comercio.

» Cadigo Civil del Estado de México. > Codigo Etica Infonavit,
Expedientes judiciales > Codigo Civil de la CDMX. Contrato de Prestacion | » Politicas,
para Cobranza » Cbdigo de procedimientos civiles par | de Servicio con procedimientos y
Especializada CDMX. Infonavit. manuales de la

» Ley General de Sociedades Organizacion aplicables.

Mercantiles.
» Cddigo de procedimientos civiles del

Estado de México.
» Ley federal de proteccion al
consumidor.

> Acuerdo A/002/2015 de la
Procuraduria Federal del Consumidor

Bases de datos deudores y “Disposiciones Generales en Materia Contratos de prestacion | FOiticas, procedimientos y
acreditados para de Despachos de Cobranza™. do servicio P manuales de la Organizacion
Recuperacion de cartera | » Ley Federal de Proteccion de Datos ' aplicables.
Personales en Posesion de
Particulares.
Bases de datos para Ley Federal de Proteccion de Datos Contratos de prestacion Politicas, procedlmlentos Y
., o P . o manuales de la Organizacion
Gestion domiciliaria Personales en Posesion de Particulares. | de servicio. .
aplicables.
Expedientes de personal ||5€y Federal de Protegleon de Dgtos Contratqs |nd|V|duaIIes Politicas, procedlmlentos y
ersonales en Posesion de Particulares. | de trabajo, Convenio de | manuales de la Organizacion
para Recursos Humanos Lev Federal del trabai fidencialidad i
y Federal del trabajo. confidencialida aplicables.

Informacién contable, fiscal Agenda Fiscal 2023.

y financiera de la empresa Contratos individuales Politicas, procedimientos y

ara Contabilidad Cabdigo de Comercio. de trabajo, Convenio de | manuales de la Organizacion
.FF ; y confidencialidad. aplicables.

esoreria
Contratos de clientes y e Convenios de
proveedores Codigo Civil confidencialidad. NIA

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es valida como copia maestra de la Organizacion. Por ello, su impresion en
papel queda restringida a usos de formato y registro siempre validados por firmas autorizadas.
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Informacion de la
Organizacion (carpetas de Informacion proveniente | De acuerdo a regulaciones
archivos, Sistema de Leves fiscales. Lev Federal del trabaio de nuestra operacion, indicadas en politicas,
calidad, sistema de y =&Y I0: administracion y gestion | manuales y procedimientos
seguridad de la interna. de la Organizacion.
informacion)
Inf del fiacia Ley Federal de Proteccion de Datos Contratos individuales Redl s de |
dn Oém,?t © INVestigacion | personales en Posesion de Particulares. | de trabajo, Convenio de Regiatrrenpo’Sine 0S
& Lredio confidencialidad. CYISos FUDIICOS.

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es valida como copia maestra de la Organizacion. Por ello, su impresion en
papel queda restringida a usos de formato y registro siempre validados por firmas autorizadas.



