w“‘“ MATRIZ DE RIESGOS Y OPORTUNIDADES DEL SGC Y SGSI

‘GESTION DOMICILIARIA

ERL 2025

TIPO DE RIESGO
‘OPORTUNIDAD.

DIVISION DE RIESGO

esao/oorTuNoAD | AMENAZA | OPORTUNIDAD " . fe—— rrossswioa | cousecumicn |

[ esmareon JusTRCACION

[Lh FALLA DEL ERP_INSTITUCIONAL DE ClA INPIDE LA GESTION
INTEGRAL DE 08 RO

REsGo opERACIONAL TECNOLOGICO [FALLADE PLATAFORMA CIk ERP . ‘ ' o ‘ o o o 1 “ 2 0 scePTaR
IMONITORED OPERATIVO Y ANALISIS DE RESULTABOS. AFECTANDC|
[DIRECTANENTE L EFCIENCIA OPERATNA
REsco opERACIONAL TECNOLOGICO [FALLADE PLATAFORMA NICROSOFT OFFICE 365 . | . o . o o o . 4 . 4 s cePTAR
USPENDER  FLUIOS. DE TRABAIO)
UMDO EL_SERVDOR D APLICACIONES WED.
Resco opeRACIONAL TECNOLOGICO [FALLADE SERVIOOR DE APLICACIONES WES R e CCESD A PATOMAS e 0 SO, . . o . o o o . - a 4 s AcePTAR
[QUE DEPENDEN DE FRONT-END We, L0 QUE LMITA EL TRABAIO)
[OPERATIVO © ADMNISTRATIVO.
[UNA_ FALLA DEL SERVIOOR DE SENTINEL GNE COMPROMETE L]
RESGO opERACIONAL TECNOLOGICO one CONTRANENAZAS AVANZADKS, DELNDO BXPLESTOS| ' ' 0 ' o 0 o ' “ ' s scePTaR
CGESGCONPRTIOD A DOGUVENTOS|
RESGO OPERACIONAL TECNOLOGICO [FALLADE SERVIDOR DE ARCHOS PERATIOS. TS ¥ REFORTES FROVOCANO ATRASOS ' . ' o . o 1 ' 1 g a 1 7 scePTaR
OCION 5 RESTADATER B WEGRAEEN
REsso opeRACiONAL TECNOLOGICO [FALLADE SERVIDOR DE RESPALDOS JENDO A LA EVPRESA ANTE FERDIOA D DATOS Y| -1 ' ' o . o . ' . F 4 @ 7 sceTaR
Resco opERACIONAL TECNOLOGICO [FALLADE COMPUTADORA. HTEIONoa FeRSOuAL | GreRATO . 4 ' o 4 o o o . “ 4 4 s AcePTAR
o
PO oot
RESGO opERACIONAL TECNOLOGICO [FALLADE WPRESORAS. ' ' ' o ' o 0 o . “ ' s scePTaR
REsco opERACIONAL TECNOLOGICO [FALLADE CELULARES . | . o . o o o . 4 . 4 s cePTAR
o COVECTVIOND _ AFECTAN
REsco opERACIONAL TECNOLOGICO [FALLADERED LN Fucouas OeL CAL CoNTER, PATAFORIAS WES SeTENRS| 1 ‘ ' o 1 o o o 1 “ 1 s scePTaR

STRO Y COMUICACION OPERATIA

v ccencrs oue rueoey conroneren
REsGo opERACIONAL TECNOLOGICO [VALWARE VIO RANSOMWARE. [NTEGRIORD,  DISPONIIOAD ¥ | CONFIDENCIALIDAD ' o ' o . ' . ' . - 1 7 scePTaR
INFORUACION O CLENTES. OPERACIONES 0 PROCERDS NTERNOS |

[RTAGUES DISERADOS PAA ENGATAR A LOS USUARIOS NEDIANTE]
[CORREDS WALCIOSOS OUE  PUEDEN LLEVAR AL ROED OE|

REsso opeRAciONAL TECNOLOGICO [FHISHING Y10 SPEAR PHISHING [CORREOS MAICIOSOS OUE TUEDEN ot A Ros0 D8l 4 ] 9 o . ' . ' . 7 sceTaR
[oaros.
[SATURAGION DF RECURSGS TEGNOLOGICOS GUE PUEDE DEVAY
RESGO opERACIONAL TECNOLOGICO [ ATAUE E DENEGACION OE SERVICIOS D005 o001 0 ' 0 ' o . o . 4 . ' s scePTaR
[FALLAS GENERADAS POR PARGHES O ACTUALZACIONES WLl
. N R [APLckDsS  PuEDEN OcAsONAR | WTERRUPCIONES| | \ p . . N
esco opERACIONAL EoNoLOGICO N eSS = 0 0 ' o 0 o ' s
500 De AGORTIOS DE A PARA WONPULE|
RESGO opERACIONAL TECNOLOGICO [INTELIGENGIA ARTIFICIAL MAL INTENGIONADA IRFORUACION, ATTOMATIZAR FRAUGES O SUPANTAR DENTIDRORS| -1 0 ' o ' ' ' ' . ' 7 soePTaR
[EN SISTEMAS OE VALIDAGION,
REsco opERACIONAL TECNOLOGICO [ owectmipo| -t o . o . o . o . 4 . 4 s cEPTAR
x cAs0 0 QuUE € WATERIALCE|
[STE RisGo s e u
ICON Lx COMPARIA CFE Y4 QUE ES|
INTERRUPCIONES  EN 1A cONECTVOAD _ AFECTAN _EL| [RESeONSABILOAD O DIcHA|
REsGo opERACIONAL TECNOLOGICO [FALLA DEL SERVICIO TELEFONICO E INTERNET IFUNCIONAMIENTO DEL CALL CENTER, PLATAFORMAS WES, SSTEMAS| -1 ‘ ' o . o o o 1 - a 1 s COMPARTIR  [coeANIA  APLiCAR Ui
REGISTRD Y COMUMCACION OPERATIVA SoLuciones e
[RESPONSABILOAD DE NUESTRA|
[DFIGULTA LA SUPERVSON,_GEOLOCAIZACION ¥ CONTACTO OF|
RESGO opERACIONAL TECNOLOGICO [FALLADEL SERVICIO DE TELEFONANOWL IPERSONAL OE CAVPO. ESPECIALMENTE EN COBRANZA ¥ VISTAS| -1 ' ' o ' o 0 o . “ ' s soePTaR
loowciAcss.
Resso opeRAcioNAL TECNOLOGICO [FALLADE UPS VIO NO BREAKS [CAUSAR. DANOS A EQUPOS, PERDIDA DF FORWAGION NO| -t i ' o i o o o . - . i s cerTaR
[ReSPALOADA Y PAROS DE GPERAGION
[CORTE LOGAL DE ENERGIA GUE DETIENE LOS SERVCIOS DE GFIGIA|
REsGo opERACIONAL ESTRUCTURAL  |FALLA DEL SUMINISTRO ELECTRICO DEL INVUEBLE POE € 150 O caUPosY ECTA Lh CONTRUORD O -1 ‘ ' o ‘ o o o ' “ 1 s scePTaR
lopeRAcione:
ICON Lx COPARIAGFE v GUE ES|
INTERRUPCIONES DE_ENERGIA A NVEL REGIONAL PUEDEN [REsoNsABILORD O il
RESGO opERACIONAL ESTRUGTURAL lParaL YAFECTIR 2 ' ' 0 ' o 0 o . . ' 5 COMPARTIR  [coueANIA APuiCAR |
o€ oBJETvoS: [SoLUcioNES _ NecesaRas, _La|
IRESFONSABILOAD DE NUESTRA|
Esn €S REPORTAR EL|
INCIDENTE AL NOVERO 071
REsco opERACIONAL ESTRUCTURAL | NCENCIO DENTRO DE LAS INSTALACIONES [EMERGENGIA DE ALTO WPACTO QUE PONE ENRIESGO APERSONAS . | . o . ' o o . . 4 o cePTAR
[EQUPOS, INFRAESTRUCTURA £ INFORMACION CRITICA-
Resso opERACIONAL FaNCIERO [orisis economea A i B . ' o o o o o o E - o a oEPTAR
[WPACTA DIRECTAVENTE AL PERSONAL_OPERATVO
RESGO opERACIONAL FINANCERO [cOST0 ALTO DE TRANSFORTE PUBLICO A0 8 201 Con G CoBTUA NSTITUCIoNAL 0 9| -1 ' ' o 0 o 0 o o ' 3 soePTaR
Resso opeRAcioNAL personAL [RESISTENCIA AL CABIO ORGANZACIONAL [PROCESOS PLATAFORIAS O LNEAMENTOS, L0 QUE DIFCULTALA| -1 ] ' o i o o o o . i 3 cerTaR
s
ALTERAGION DE DATOS GPERATIVOS
REsGo oPERACIONAL peRsONAL [0ARO A LA INFORMACION Souss "aue weecia L Tow oF o ' o ‘ ' 1 ' o 1 s scePTaR
oD k. PRoUCTORD TR
RESGO opERACIONAL PeRsoNAL [0ARO ALOS EQUIPOS TEGOLOGICOS SOPORTE TEGNCO NWEDITO ¥ RESGO. DE. WTERRUPOONES| -1 ' o 0 ' o 0 o . . ' s scePTaR
[PROLONGADAS.
[AFECTA L CONTIUIDAD GPERATVA TRANGFERENCIA DE|

S e e e e
RESGO OPERACIONAL PeRsONAL [FALTAOE COMPETENCUS IRETRABAIOS  INCUNPLMENTOS GUE AFECTAN LA CALDAD DEL| -1 0 ' o . o o o o E a 1 3 scePTaR
It

REsso opeRACiONAL peRsoNAL INCUMPLMENTO DE PROCESOS. [PROCEDIMENTOS ESTASLECIDOS, LO CUAL PUEDE DERNAR EN NO| -1 0 ' . . ' o o o 4 4 @ s aceTaR
ones.

ACION BN 3 ATENGION OE|

Resco opERACIONAL peRsonAL [peRsonAL REACTIVO 'AREAS. LO GUE WPACTA LA EFICIENCIA OPERATVA ¥ LA CALDAD| -1 o ' o 4 o o o o E 4 4 a AcePTAR
ZGAS GLAVE G FUNGIONES GAITIGRS|
RESGO opERACIONAL PeRsONAL [FALTA DE COBERTURA OFERATIVA |QUE COMPRONETE £L CUNPLMIENTO OE METAS ¥ LA ATENCION AL| -1 0 ' 0 ' o 0 o 0 : 4 ' a scePTaR
RESGO OPERACIONAL PeRSONAL [Fuca pe mFoRMACiON [DRULGACION NO ATTORZADR DE W ORMACION CONFOENGIAL O o ' o . ' . ' . 1 7 scePTaR
EN NSTITUCIOL
Resco opERACIONAL peRsonAL . o ' o 4 ' o o o 4 “ AcePTAR
[RIESGO DE CONTRATAR PERSONAL GUE NG CUVPLE GON ELPERFL|
RESGO opERACIONAL PeRsONAL [CANDIDATOS CON INFORMACION POGO CONFIBLE O FALSA. [REAL L0 CUAL FUEDE DERNAR EN PROBLEWAS LEGALES, ' 0 ' o ' ' 0 o o ' " scePTaR
lopeRATVOS 0 DE CoNFZA-
[k NSEGURIDAD PUSLICA EN ZONAS DONDE GPERAN GESTORES 0|
[MANFESTACIONES SOCILES 0 LABORALES PUEDEN BLOGUEAR|
Resco opERACIONAL socn IwawresTACIONES [AccESos & SUCURSALES, WreDR visas oucus of 2 \ ' o \ ' o o o 4 0 AcePTAR
[OPERATVOS Y CONTRAGTUALES
L RessTacA O Re0RAZ0 0 COUUORCES i CESTORES o
\VERFicADORES RIESGO SU NTEGRDAD
RESGO opERACIONAL soon [HOSTILIDAD EN COMUNIDADES [VERFICADORES PUEDE. PONER EN RIESSO SUNTECROMD Y| 0 ' 0 1 ' 0 o 0 E . ' 7 scePTaR
[Uss woLTAS e R AUTORDAOES
oD SAT. RFOAUT U oTess peTADAS oF
RESGO EsTRATEGICO. GoBERND IwuLTAS EGONOMCAS CORAES 0 NORIATIOS, EPRESTAN U\ RESCO) -1 ' ' . 0 ' 0 o 0 4 . ' s scePTaR
Cononco:  SONFCATNG. ¥ AFECTN LA RERUTAGIN
REsso estRaTEGIcO GoBERNO [CAMBIOS EN LA LEGISLACION FSGAL 2 . o . o ' o o o E a 4 7 oEPTAR

[UN NUEVO GOBIERRG PUEDE NODIFIGAR GONTRATOS, POLITGAS|

RESGO EsTRATEGICO. GoBERND |cavBI0 DEL PoDER EJECUTVO. [PUBLCAS. O CRITERIOS DE ADIUDICACION  OF  SERVGIOS| 2 0 ' . 0 ' 0 o 0 r . ' 7 acePTaR
[AFECTANDO L GONTINUIDAD OPERATIVA FINANCIERA

[k MODIFICACION DEL CONGRESO PUEDE DERWAR EN NUEVAS|

[MODIFICACIONES £ NORMAS O REGULACIONES DE CLENTES of
Resco estRatecico covERio lcausios NoRuATIVOS oA, 2 o o . . ' o o o F a 4 7 AcePTAR

[ esTRes o PERsONAL
TROTAGION O REESTRUCTURA IWTERWA OE [06 CLIENTES FUEDE|

REsGo esTRaTEGICO cuenTe |cAMBIOS ADMNSTRATVOS [PROVOCAR PERDIDA DE CONTIUIDAD. NUEVAS EXIGENCAS O -t o ' o ‘ o o o o

4 a AcEPTAR

es) ECTAN DRECTAMENTE LAl 1 ' ' . 0 ' o o o 4 4 @ s aceTaR
uw»awumn DEL SERVCID ¥ PUEDEN DETERIORAR LA RELACION
lcomercim
N OPLRTEN o S e A PR PRTE D CUBNTE FECTAH
v

REsGo esTRaTEGICO cuenTe [eALTADE PAGO ILIOUIDEZ,  PLANEACION  OPERATVA ¥ CUMPLMENTO DE| -t ‘ ' o o o o o o
|COMPROMSOS CON PROVEEDORES 0 PERSONAL

[k PARTICIPAGION EN LIGTAGIONES PUBLICAS REPRESENTA VA

REsso estRaTEGICO. cuenTe v TS EGONOMICAS

4 a AcEPTAR

REsGO esTRaTECICO cuenTe luciTACIONES PUBLICAS 4 2 AcePTAR

RSTTUGOUAES 1 S CULeN 105 REQUSTOS TEcHEDS Y

10 DO TRERAES PO FATE B
Resco opERACIONAL Leon “NCTUALS REPRESENTAN RESGOS LSORES| 1 o ' o 4 ' o o o F 4 “ AcePTAR

[conTRovERSIAS CoNTRACTUALES PUEDEN DERIAR EN DENANDAS]

RESGO opERACIONAL oA [oENANDA MERCANTL [CONTROVERSIAS CONTRAGTUALES PUEDEN DERAR &1 Ot ' 0 ' o ' ' 0 o o E ' " scePTaR

[ A TERMNAGISN 7OTIGIPADA DE UN CONTRATO CoN U CLERTE|
[PLANEACION D RECURSO: )

[ERRORES. Bt REPORTES P HENTO B TEWGS 0
REsco oPERACIONAL Leoa [Forw NCIONES. PERDIDA OE CONFINZA| -1 o ' ' ‘ ' o o o “ 1 s scePTaR

[Fenouenos  werEoroLoGIcos
REsGo opERACIONAL ABENTAL InunoACioNES INFRAESTRUCTURAINTERRUMPR SERVCIOS, IPEDR TRASADS| -1 ‘ ' o . o o o 1 - a 1 s scePTaR
|0 CAUSAR PERDIDAS DE INFORVACION FISICA O DIGITAL

Resco opERACIONAL BENTAL lsswos . 4 ' o 4 o o o . “ 4 s AcePTAR
RESGO opERACIONAL ENTAL [LLUVIAS EXTRENAS Y0 HURACANES ' ' ' o ' o 0 o . “ ' s scePTaR
[ALTOS NVELES D CONTAWNAGION PUEDEN RESTRINGE|
REsGo opERACIONAL BENTAL |CONTAMNACION AVBENTAL IMOVILOAD. DATAR SALUD DEL PERSONAL © GENERAR CIERRES| -t o ' o 1 o o o o E 1 g scePTaR
[PRevexTos.
[EN Z0MAS GON RESGO FORESTAL EST0S EVENTGS FUEDEN
RESGO opERACIONAL ENTAL INCENDIOS FORESTALES [CAUSAR EVACUACIONES, INTERRUPCIONES DE SERVICIO ¥ RISGOS| -1 ' ' 0 ' o 0 o . 4 . ' s acePTaR
JEDADES COWO COVID-13 0 INFLUERZA FUEDEN
Resco opERACIONAL mENTAL [ENFERMEDADES RESPIRATORIAS B v AECTACION| 4 o . o . ' o o o 4 a cePTAR
GPORTUNDAD _ DE _ CREGMENTD
OPORTUNIDAD. EsTRATEGICO. cuenTe |CAPTACION DE NUEVOS CLIENTES. D/vsws\mmc-w DE INGRESOS ¥ NAYOR POSICIONAMENTO ENEL| 1 . ' o . ' o o o ‘ ‘ scePTaR
opoRTUNDAD estRaTEGIcO. cuenTe loweRsiFicACion [DEFENDENGIA DE UN SOLO GUENTE O SECTOR. AUVENTANDO Lo 1 ' ' o . ' o o o s s aceTaR
[RestUENGiA OPERATIA
[Lk PARTICIPACION En LIGITAGIONES PUBLICAS REPRESENTA UNA|
PORTUNIDAD  PARA  ACCEDER A~ NUEVOS  CONTRATOS|
opoRTUNDAD estRaTEGIcO cuenTe lucmaciones puBuicAs O A ASCEOER oh piiew0S  CONTRATOS) . 9 o . ' o o o s s sceTaR
NoRATVOS.
[AJUSTES EN NETAS PR PARTE DEL CLENTE PUEDEN ELEVAR L]
oPORTUNIDAD EsTRATEGICO. cueTe IVeTAS as ESTRIGTAS [EXIGENCIA OPERATIVA, MPAGTAR L PRODUCTIVIOND Y AUMENTAR] 1 ' ' 0 ' ' 0 o 0 s s acePTaR
¢ E5TRES DL PERSONAL
[CBTENER CERTIFICACIONES GOV 150 TE255-1 WEVORA LA IGEN]
18 Ro0CON 0 Noevs FERE A TEoTaL 0 e
OPORTUNIDAD. OPERACIONAL TECNOLOGICO [NUEVAS TECNOLOGUS [AuToN ERRORES Y MEX . . ' o . o 1 ' 1 s ‘ scePTaR
ot Resrucera




Plan de Ti i

E: s de Riesgos y O i del SGC y SGSI
= .

oq caLor

301 TPODE RESGO, s p— 2A oPORTUNK e ToTAL a causa ralz EARAUSO TG (PLANFICAR HAGER.VERFIGAR Y ACTUAR) COUPROMSO. | oyrroL |FWANCIERO| WAGEN |NORMATVO| OPERATVO | LEGAL [CONFIDENCIALIDAD|NTEGIDAD|ISPONBILDAD| PACTO | PrOBABILIDAD | consEcupncia | MUEVONYEL
[— R — JET— vt fesmarea c . ‘ wero e
AN S o
i e cms orommno o e e
et S R SEAONES o pRoSPECC
kemesoms ow_ororrunono e L PLEVENTACION B ESTIATEGA ColERE L oesoncon | Pemie wsTa s
orotuno esmareoco cwenre P EREEAETD, oNERSFcALon b RESoS oo cou’ cumes  rotovciass UCECONED oo | 1 ! B . ! ! . . . . . rcerran
R O SOuAMENTS B L VR0 i < B s icosepmeLos esoos
ey
[ESTRATEGICOS DE LA ORGANIZAGION. \R: SE AJUSTAN msstnuEscomRﬂusvsz
OB stoTones etmarEoios
T —
e scmm e orortuoio oo unesero
loowon & rosoo oe_senvcos [l e o Ly oroALERD O BEED) [
opoRTUNDAD esTRaTEGICO cuenTe DNERSIFICACION acepraR |PERMTEREDUG LADEFENDENCIADE UNSOLO| ¢ ¢ A, DPERRNTES CUENTES, EVSONDE ' ' ' o . . o o o . N cePTAR
e 0 S N0 RcTanes} nes@ osoameicne, Lo AL vk o R ElA VBRI A
[y 5 P COMERCALES ¥ oF oPERACoN S Secebon o
Fomctos s ssaThoS oS i Sk AT B FORTAL oL SEcCN AENTABLIOAD
T —
L eacACON £ LoTAGONES POBUCAS s e oromnon_covo e e elTCOMSCTO LN
emoioes oot IR
e resueTE sTA
OPORTUNIDAD. EsTRATEGICO cuenTE LICTACIONES PUBLICAS. AcEPTAR A os| a1 [JRCAMZACION iy "“‘°“ E“ oo SE%‘;‘%:”;E‘W“E“”‘W““E e "PROXIMA REVISION DE il 1 1 o 1 1 o o o . . AcEPTAR
:gg,;?g;:‘g‘;“:;mf,"ggm e [PUANEAGION. COVERCIAL _ CONTRATOS. ¥ GERRES, S| ucw‘w\oNEsGm‘soMommmcm ResGos
RECES5A b Ghbt REG TR EXTRAG PARA S GESTON S AT REaURTOR  AEAGOAES
s oD N Seonon
eLavear s o s oesaTAs AwsTAdHs A
se_scerms esta_opontunoso cowo_ un o
[Fitben Eleuan ix ExoENGin.GPERATIA 55 UsTEs TS SE EVLUAL B0 1. SnTaG. oE|PRocksos. e FEETESTALY
OFORTUNDAD. ESTRATEGICO. CUENTE METAS MAS ESTRICTAS ACEFTAR |MPACTAR LA PRODUCTIVIDAD ¥ AUMENTAR L | a1 RESULTADOS Y SE ABORDAN A TRAVES DE INDICADORES, VERIFICAR: SE MONITOREAN INDICADORES DE FROXIMAREVSION DE N N N ° N N ° ° ° ‘ ‘ ACEFTAR
|ESTRES DEL PERSONAL. SN RIESGOS
o e Sl ——
R
T -~
SE ACEPTA ESTA OPORTUNIDAD COMO POLITICA PERMANENTE| L0 DENW“ DEL papiluabes
|OBTENER CERTIFICACIONES COMO 1SO 18235-1} |DE MEJORA CONTINUA. LOS ESFUERZOS DE CERTIFICACION (15O HEME’"‘N REQUISITOS, CONTROLES ¥ PERMANENTE HASTA LA
(OPORTUNIDAD. ESTRATEGICO. NORMATIVO CERTIFICACIONES ACEPTAR  [MEJORA LA IMAGEN INSTITUCIONAL, FORTALECE| a |9001, 27001, 18295-1) YA SE INTEGRAN EN FL SISTEMA DE| ‘“D"om‘s‘wm PROXIMA REVISION DE 1 1 1 1 il il ° ) ° s . ACEPTAR
s i SRSt Lo OTORAS A
Eocen
ot oS s ovon
LANEAR 5 DENTI AN NECESDADESTECHOLOGICAS
B g
e sTA
Roscioen *rimire. o i B Tt GO A, S TR e ors DA
croRTNDR oremcons recnoiaco NS TECNLO0KS e enuch Faones T b T2 [ tOn Rl A THAES bl VERTIOAR S AL A AT o AR ooy | PROMMATEMSONDE | 1 . . . . . ' . . g . soeprns
o e respocers B ST Datccn. o oaios Aot e oo
o com S s eSS O PROGEOMENTOS
S o AmTAGOn crEnsTTA




